Database di Stato violati,
informazioni protette
su piu livelli di controllo

Agenzia cyber. Le nuove linee guida rafforzano la sicurezza su politici
e imprenditori: verifica su utenze interne, ricerche eseguite e fornitori esterni

Ivan Cimmarusti

Di certo c’e che nell’esfiltrazione di
dati riservati dalle pit importanti
banche dati dello Stato, come il Ced
Interforze del ministero dell'Interno
oil Sivacheraccoglie le segnalazioni
antiriciclaggio (le cosiddette Sos),
cruciale sarebbe stato il «fattoreuma-
now. Cosilo hanno definitoal Vimina-
le, dopo che I'indagine della Procura
di Milano sullasocieta Equalize di En-
rico Pazzali ha fatto luce sul ruolo di
“talpe” interne alle istituzioni chetra-
fugavano informazioni segrete su
persone eimprese. Un po’ come face-
va Pasquale Striano, il luogotenente
della Guardia di finanza, distaccato
all'ufficio Sos della Direzione nazio-
nale antimafia, che «rubava» segna-
lazioni finanziarie su politici o im-
prenditori per consegnarle, su richie-
sta, a giornalisti. Cruciale il caso del
ministrodella Difesa Guido Crosetto
che, secondo i magistrati di Perugia
coordinati dal procuratore Raffaele
Cantone, sarebbe statounodei «ber-
sagli» principali del dossieraggio.

Funzionari infedeli

Ricostruzioni investigative che
hanno innescatouna profondari-
flessione sulle banche dati e sulle
modalita con cui sono gestite. La
stessa Agenzia per la cybersicurez-
za nazionale (Acn), organismo
d'intelligence che fa capo a Palazzo
Chigied e diretto dal prefetto Bru-
no Frattasi, ha preso atto, tra le al-
tre, di una «criticita» fondamenta-
le: lagran parte delle azioni é stata
perpetrata dalla possibilita di ac-
cesso alle informazioni grazie ai
permessi assegnati a funzionari
della Pa che poi si sono scoperti es-
sere «infedeli». Personaggi che
avrebbero fatto un doppio gioco
per scopi da chiarire e che — nel
delicato caso sotto esame alla Pro-
cura di Roma — potrebbero aver
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ceduto informazioni riservate a
soggettiesteriinteressati aspecu-
lazioni finanziarie in Italia.

Neigiorniscorsil’Acn ha varato
undocumento di 19 pagine con cui
sono state diffuse le nuove linee
guida «per il rafforzamento della
protezione delle banche dati rispet-
toalrischio diutilizzo improprio».
Sié capito chel'eccessivaampiezza
dei permessi consentitia utenti abi-
litati ha innescato un fenomeno de-
generato nella compravendita di
informazioni riservate, Materiale
utile a colpire un nemico politicoo
imprenditoriale e che, inevitabil-
mente, rischia di manipolare I'an-
damento del mercato.

Controllo «robusto»

Sie deciso che strutturare uncon-
trollo coerente e robusto rappre-
senta «la base per garantire che»
I'accesso alle banche dati «sia ri-
stretto al personale e alle utenze
autorizzati». A questo scopo le
identita digitali del personale de-
VONo essere nominative e indivi-

Le regole «anti-talpa»

CONTROLLO ACCESSI

Un controllo efficace degli
accessi rappresentail primo
livello di difesa per prevenire
utilizzi impropri.
Autenticazione.
Obbligatoria per tutti gli
accessi ai sistemie alle
banche dati, con meccanismi
calibratiin base alla criticita
dei dati gestiti.

Gestione centrale. Utilizzo
di piattaforme per monitorare
e verificare continuamente gli
accessi, revocando le
credenziali obsolete.
Tracciamento accessi. Ogni
operazione deve essere
registrata in log sicuri,
archiviati per almeno 24 mesi

CICLO DEISISTEMI

La sicurezza dei sistemi

edelle applicazioni deve essere
garantitain tutte le fasidelloro
ciclo divita, dalla progettazione
alladismissione.
Manutenzione. Ogni
intervento, sia locale che
remoto, deve essere registrato
etracciato.

Aggiornamenti. Primadi
implementare patch o
aggiornamenti critici, questi
devono essere testatiin
ambientidedicati
Dismissione. Cancellazione
dei dati e delle chiavi di
crittografia dai dispositivi

di memorizzazione obsoleti,
consmaltimento conforme.

Gliinterventi compiuti dall'’Agenzia per la cybersicurezza nazionale

SVILUPPO SISTEMI

Ilciclo di sviluppo deve essere
orientato alla sicurezza sin
dalla progettazione.
Separazione ambienti.

| sistemidevono operare in
ambientidistinti per sviluppo,
test e produzione, limitando
I'accesso ai dati reali.
Superficie d'attacco.
Eliminazione dicomponenti
non necessarie (software,
servizi) e integrazione

di sistemi di monitoraggio

e allarme giain fase

di progettazione.

Identita. Introduzione

di password complesse

per proteggere accessi
automatizzati.

FORNITORI

| fornitori e le terze parti
rappresentano un punto

di vulnerabilita significativo.
Classificazione dei fornitori.
Inventario aggiornato e
classificazione dei fornitoriin
base ai rischi cyber associati
alle loro attivita.

Contratti. Ogni accordo deve
includere clausole che
definiscano chiaramente gli
standard di sicurezza richiesti.
Diversificazione dei fornitori.
Garantirechela
compromissione di un
fornitore non comportila
perdita completa della capacita
operativa, prevedendo
alternative per servizi critici.

duali, non condivise tra piu perso-
ne, ancheper poter tracciare gliac-
cessi e risalire in modo inequivo-
cabile al personale interno ed
esterno che li fa.

Verifica utenze

Le utenze, i relativi privilegi e le cre-
denziali devono essere verificati,
aggiornati, revocati e sottoposti ad
audit periodicamente, secondo una
cadenza temporale coerente con
I’'analisi dei rischi.

Occorre implementare un mo-
dello di gestione degli accessi cen-
tralizzato. Tutti,anche quelli dare-
moto, devono essere registrati e
monitorati. Lasicurezza deisistemi
e delleapplicazioni deve essere ga-
rantitasin dalla progettazione e per
impostazione predefinita.

Dovranno quindi essere definiti
criteri per rilevare casi di utilizzo
improprio delle banche dati da par-
te del personale, come ad esempio
la consultazione di profili sensibili
o comungue rilevanti ai fini della
tutela della sicurezza nazionale,
quali ad esempio dati di personalita
politicamente esposte; il supera-
mento di una soglia per le interro-
gazioni da parte di un singolouten-
te; la variazione sensibile del nume-
ro medio di ricerche effettuate da
un utente calcolato suunarco tem-
poraledefinito; ricerche effettuate
da personale che non ricopre posi-
zioni di impiego tali danecessitare
determinate informazioni».

Particolare attenzione allacatena
di approvvigionamento. Secondo
I’Agenzia «i fornitorie le terze parti,
specie se poco maturi dal punto di
vistadellacybersicurezza, possono
rappresentare unpunto di vulnera-
bilita». I fornitori, infatti, «possono
rappresentare unvettore di attacco
qualora compromessi da soggetti
malintenzionati».
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