Come riconoscere e notificare
1l data breach dello studio

La privacy. | professionisti dell’area economico-giuridica gestiscono informazioni sensibili dei clienti
Anche la perdita di Pc o telefoni puo tradursi in una violazione del regolamento Ue da segnalare al Garante
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I rischio diviolazioni informatiche
e sempre pil frequente: basti pen-
sare all'ultimo casodicronaca, con
le migliaia di accessiillegittimi ai
conti correnti bancari di perso-
naggi famosi da parte di un dipen-
dente di Intesa Sanpaolo. Anche per
i professionisti e cruciale compren-
dere a fondo il fenomeno del data
breach, le sue implicazioni e gli obbli-
ghiche nederivano. La crescente di-
gitalizzazione dei servizi professio-
nali rende questo tema particolar-
mente rilevante per chi gestisce dati
(anche sensibili) dei propri clienti.

Riconoscere un data breach

Un data breach si verifica quando i
dati personali subiscono una com-
promissione accidentale o illecita,
che puo portare allaloro distruzione,
perdita o accesso non autorizzato.
Periprofessionisti, che sono titolari
del trattamento deidati personali dei
propri clienti (e talvolta anche re-
sponsabilidei dati trattati per conto
di questi ultimi) riconoscere tempe-
stivamente questi eventi ¢ fonda-
mentale. Segnali come accessi non
autorizzati ai sistemi, attivita ano-
male su database o malfunziona-
menti nei sistemi disicurezza posso-
no indicare una possibile violazione:
unmonitoraggio costante delle atti-
vita sui sistemi informatici diventa
quindinonsolo utile, ma essenziale

perindividuare e gestire prontamente
eventuali problemi.

Notificare il data breach

Il Regolamento generale sulla prote-
zione dei dati (Gdpr) stabilisce preci-
seregole in caso didatabreach.Sela
violazione presenta rischi peridiritti
eleliberta degli interessati, € neces-
sario notificarla al Garante della pri-
vacy entro 72 ore dalla sua scoperta:
questa notifica deve essere detta-
gliata, includendo informazioni sul-
lanatura della violazione, ilnumero
di persone coinvolte, le probabili
conseguenze e le misure adottate
per mitigare i danni. Tuttavia,anche
quando si ritiene che la violazione
non presenti rischi significativi, e
importante documentarla accurata-
mente, in linea conil principio diac-
countability. Neicasipiu gravi, oltre
al Garante, vanno informati anche
gliinteressati, come previsto dall’ar-
ticolo 34 del Gdpr.

Come mitigare i rischi

Leresponsabilita dei professionisti in
materia di protezione dei dati vanno
ben oltre la semplice notificain caso
diviolazione. E fondamentale imple-
mentare misure tecniche e organiz-
zative adeguate, comelasegregazio-
ne ¢ la cifratura dei dati, mantenere
un registro delle attivita di tratta-
mento, effettuare valutazioni d'im-
patto sulla protezione dei dati peri
trattamenti pit rischiosi e, in alcuni

casi, nominare un Responsabile della
protezione dei Dati (Dpo). Ad esem-
pio, lanomina del Dpo € necessaria
quandolostudio trattauna quantita
significativa di dati personali, spe-
cialmente datisensibili o giudiziari,
oppure quando agisce come respon-
sabile del trattamento per conto di
grandi aziende o enti pubblici.

La prevenzione gioca un ruolo
chiave: adottare una solida politica
disicurezza informaticache includa
I'uso di sistemi di crittografia, I'au-
tenticazione a due fattori, backup
regolari e aggiornamenti frequenti
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Il data breach @ una violazione
della sicurezza che comporta
- accidentalmente o in modo
illecito - ladistruzione, la
perdita, la modifica, la
divulgazione non autorizzata
o l'accesso ai dati personali
trasmessi, conservatio
trattati. Tra gli esempi: il furto
o la perdita di dispositivi
informatici; la perdita di dati
personali a causa diincidenti,
incendi o altre calamita; la
divulgazione non autorizzata
dei dati personali.

dei software ¢ essenziale. Queste
misure, unite a una formazione pe-
riodica del personale sulle migliori
pratiche di sicurezza e sulle proce-
duredaseguirein caso didata brea-
ch, possono significativamente ri-
durre il rischio di violazioni.

Ladiffusione capillareditablete
smartphone ha introdotto nuove e
significative vulnerabilita: la loro
natura portatile li rende particolar-
mente suscettibili a perdite o furti,
eventi che possono facilmente tra-
dursiinundata breach. Inquestica-
si, e cruciale agire rapidamente atti-
vando procedure di blocco e cancel-
lazione remota dei dati, cambiando
le password degli account poten-
zialmente compromessi e, se neces-
sario, notificando I'evento al Garan-
te e ai clienti coinvolti.

Lagestione efficace dei data bre-
ach e la conformita al Gdpr offrono
ai professionisti non solo com-
pliance alla normativa, maanche un
vantaggiocompetitivo, perchél'ap-
proccio proattivo rafforzalafiducia
dei clienti, dimostrando impegno
nella protezione di informazioni
personali, inclusi dati sensibili co-
me quelli sanitari o giudiziari. Le
sanzioni per non conformita posso-
noraggiungerei2o milionidi euro
0il 4% del fatturato annuo globale,
ma ildanno reputazionale rappre-
senta un rischio ancora maggiore
per la stabilita del business.
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