Nuovi reati cyber: puniti
estorsione e truffa via web

La disciplina

Nella legge al debutto pene
piu severe per chiaccede
illecitamente a sistemi online

Riconosciute sanzioni ridotte

a chi collabora con la giustizia
anche se e ultra-recidivo
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Pene piusevere perireati informatici.
Introdotte le nuove fattispecie di
estorsione e truffa cyber. Eattenuanti
straordinarie perchicollaboraconla
giustizia. Corrispondono aunapreci-
savisione gliinterventiche riguarda-
no I'ordinamento penale contenuti
nellalegge dedicata alrafforzamento
dellacybersicurezza nazionale eai re-
ati informatici, approvatainvia defi-
nitivadal Senato il 19 giugno scorso.
Il percorso delle nuove disposizio-
ni éiniziato conl'approvazione del di-
segno dilegge dapartedel Consiglio
dei ministri a inizio anno (si veda Il
Sole24 Oredel Lunedi del 29gennaio
2024). Nel passaggioallaCameraso-
no state inserite alcune modifiche, poi
ratificate dal Senato. Tra I'altro, nel
percorso parlamentare é venuto me-
noilbloccodelleattenuanti previsto
nel testo originario del Governo.
Tra le principali novita c’e I'au-
mento generalizzato delle pene e del-
le aggravanti per i reati informatici.
Cosi, il reato di accesso abusivo a
unsistemainformaticootelematico
aggravatoe ora punito finoadiecian-

ni di carcere (il doppio del passato).
Inoltre, si allarga alla semplice «mi-
naccia» di usare violenza su cose o
persone per commettere il fatto eal-
l'avereanche solo resoinaccessibilial
titolareidati,le informazionioipro-
grammi contenuti nel sistema o al-
I'averli sottratti «anche mediante ri-
produzione o trasmissione». In pre-
cedenza era punita solo I'attivita di
«distruzione o danneggiamento» del
sistema o deidati e «l'interruzione to-
tale o parziale» del funzionamento.

Spazio, poi, a nuovi reati. Nasce
I'estorsione “cyber”, all'interno del-
I'articolo 629 del Codice penale, san-
zionatacon il carcere dasei a1z anni
elamulta da smilaa1omila euro.La
condottae integratada chicostringe
talunoafareod omettere qualche co-
sa, procurando aséoaltriuningiusto
profitto con altrui danno, con una di
queste condotte:
® accesso abusivo a sistema infor-
matico o telematico;

@ intercettazione, impedimento o
interruzioneillecita di comunicazioni
telematiche o informatiche:

e falsificazione, alterazione o sop-
pressione del contenuto di comuni-
cazioni informatiche o telematiche;
® danneggiamentodiinformazioni,
datie programmi informatici, edisi-
stemi informatici o telematici.

La reclusione si alza da otto a 22
annie lamulta da6.000a18.000 euro
se e contestata una delle aggravanti
dell’estorsione ordinaria oseil reato
ecommesso neiconfronti dipersona
incapace per eta o per infermita.

Lepene peririnnovati cybercrime
sono diminuite fino a un terzo peri
fatti dilieve entita: ladiminuzioneva
dallametaa dueterziper chi siadope-
raper evitarechel’attivita delittuosa
sia portata a conseguenze ulteriori,

anche aiutando gli inquirenti nella
raccoltadeglielementi di provaonel
recupero dei proventi dei crimini o
degli strumenti utilizzati per com-
metterli. L'attenuante della collabo-
razione potraessere ritenuta preva-
lente sullarecidivareiterata, indero-
ga all'ultimo comma dell'articolo 69
del Codice penale.

Rispetto al testo approvato dal
Consiglio dei ministri, il passaggioal-
laCamerahaincisoanche sul delitto
di truffa. E infatti stata previstauna
nuovaaggravante,cherendeilreato
procedibile d'ufficio e punito con il
carcere daunoacinque anni elamul-
tada3o9ai549euro,seil fattoe com-
messo a distanza attraverso stru-
menti informatici o telematiciidonei
aostacolare la propria oaltruiidenti-
ficazione.Incasodicondannaopat-
teggiamento scatta la confisca obbli-
gatoria, anche per equivalente, del
profitto oprezzodel reato,nonché dei
beni e strumenti informatici o tele-
maticiche siano statiutilizzati perla
commissione del reato, in tutto o in
parte, e diquelliche necostituiscono
il profitto oil prodotto. Se questinon
sono reperiti, laconfisca potra essere
eseguita per equivalente. Per questo
reatononoperalanuovaattenuante
speciale di cui sie sopra detto.

Semprealla Cameraéstataintro-
dottalaprevisione percuileverifiche
ispettive del ministro della Giustizia
sugli uffici giudiziaririguarderanno
ancheil rispetto delle prescrizioni di
sicurezza negli accessi alle banche
datiinuso. Laleggeinterviene infine
sulsistemadellaresponsabilitadelle
persone giuridiche, previsto dal de-
cretolegislativo 231 /2001, inaspren-
dolesanzioni ed estendendoleal rea-
to di estorsione “cyber”.
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