S1 definitivo sulla cybersicurezza
Sanzioni pesanti e indagini allungate

Giustizia

Approvato al Senato
il rafforzamento delle norme
contro i reati informatici

Due anni di tempo ai Pm
per svolgere le inchieste
Intercettazioni piu agevoli

Giovanni Negri

Passa al Senato, definitivamente,
ildisegno di legge sulla cybersicu-
rezza. Agli 8o sidella maggioran-
za si affianca la larga astensione
(57) delle opposizioni, tre i contra-
ri.«Ora - sottolinea il sottosegre-
tario alla presidenza del Consiglio
Alfredo Mantovano, che molto ha
spintoil provvedimento - I'intero
sistema della sicurezza nazionale,
e in particolare quello cyber, che e
diventato il fronte principale di
attacchi da parte di soggetti sta-
tuali ostili, viene finalmente dota-
to di strumentioperativi piu ade-
guati a respingerli».

Viene allargato il perimetro dei
soggetti tenuti a rafforzare le pro-
prie difese; € individuata una pro-
cedura di allarme e dicollaborazio-
ne con Acn, I’Agenzia per la cyber
sicurezza, pergli interventi ripara-
tori; viene definita la modalita di in-

tervento quando ci sono competenze
concorrenti per esempio di Acn e
della polizia giudiziaria; viene raf-
forzata I'azione contro i cyber
crime, con l'individuazione dinuo-
ve fattispecie direato e 'uso dipiu
efficaci strumenti di indagine.

In particolare, si introducono
sanzioni piu severe, intervenendo
soprattutto, per i reati gia esistenti
(in primo luogo I'accesso abusivo
a sistema informatico, ma anche
I'interruzione di comunicazioni
digitali) con il meccanismo delle
aggravanti; si fanno debuttare
nuovi delitti come I'estorsione in-
formatica; si allungano i tempi
d’indagine e sifavorisce il ricorso
alle intercettazioni; si valorizzala
centralita, per i reati piu gravi, del-
la Procura antimafia.

Sul piano dei vincoli per le pub-
blicheamministrazioni, il disegno
dilegge imponel’obbligo di dotarsi
di strutture dedicate e di un refe-
rente, oltre alla segnalazione entro
24 oredicyber attacchi all' Agenzia,
aunalungalistache comprende, tra
le altre, le citta metropolitane, i co-
municon piu di 100mila abitanti, le
relative societa di trasporto pubbli-
co, le Asl, le societa in house.

Inasprito anche il trattamento
sanzionatorioacaricodelleimpre-
se “colpevoli” di reati informatici,
con un massimo che arriveraa 700
quote,invece delle attuali 500. Sul
fronte delle modifiche al Codice di
procedura penale, il disegno di leg-
ge inserisce poiiprincipali reatiin-
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Le ore per segnalare
Nella legge sulla
cybersicurezza viene
introdotto I'obbligo per una
serie di amministrazioni
pubbliche di segnalare
tempestivamente, non oltre
le 24 ore, i cyber attacchi
subiti e gli incidenti digitali
verificatisi. Tra i soggetti
vincolati, tutti i Comuni con
popolazione superiore a
100mila abitanti

300

Le quote di sanzione 231
La legge modifica anche il
decreto 231 sulla
responsabilita delle imprese
per i principali reati digitali a
loro ascritti: nel contesto di
un generale aumento delle
sanzioni pecuniarie da
pagare spiccano le 800
quote che rappresentano il
tetto massimo per il nuovo
reato di estorsione
informatica

formatici nel catalogo di quelli per
iqualiladuratadelleindagini pre-
liminari é fissata nel piu ampio li-
mite di due anni.

Estesa poi la disciplina delle in-
tercettazioni prevista per i fatti di
criminalita organizzata, con pre-
supposti diversi da quelle ordinarie
(quando esistono sufficienti indizi
di reato, invece di gravi indizi;
gquandoleintercettazioni sono ne-
cessarie perlo svolgimento delle in-
dagini, anziché assolutamente in-
dispensabili) ai reatiinformatici ri-
messial coordinamento del procu-
ratore nazionale antimafia (si tratta
in tutto di sei reati considerati di
particolare gravita).

Nelle stesse ipotesi le intercetta-
zioni ambientali sono consentite
nel domicilio, o altro luogo di di-
mora privata, anche se non esiste
motivo di ritenere che vi si stia
svolgendo attivita criminosa. La
durata ¢ di 40 giorni, prorogabile
per periodi di 20 giorni.

Conun emendamento approvato
alla Camera, invece, duramente
contestato dalle opposizioni come
formadi controllo indebito del Go-
verno sull’attivita di indagine, sono
state estese le competenze degli
ispettori del ministero della Giusti-
zia. Nel corsodelle loro periodiche
e istituzionali viste negli uffici giu-
diziari dovranno anche controllare
espressamente la legittimita degli
accessi compiutidai pmalle banche
dati pubbliche.
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