In sintesi

Metadati dei log

Il Garante privacy ha stabilito
che i metadati delle email
aziendali registrati
automaticamente dai
provider possono essere
conservati non oltre 21
giorni. Per andare oltre tale
termine & necessario
effettuare unavalutazione di
impatto e un test di
bilanciamento relativo al
legittimo interesse. Inoltre

occorre sottoscrivere un
accordo sindacale od
ottenere l'autorizzazione
dell'ispettorato del lavoro

Metadati nei messaggi

Le informazioni contenute
nel corpo delle email possono
invece essere conservate in
base a quanto previsto dalla
data retention policy
dell’azienda, comunque non
per un tempo indefinito

Per le email senza codici
valore probatorio dubbio
in caso di contenzioso

Lavoro

I datiregistrati dai provider
sono utili per provare
l'autenticita dei messaggi

Giulio Coraggio
Giampiero Falasca

Le nuove linee guida del Garante
privacysul tema della conservazio-
ne dei metadati delle email azien-
dalihanno attenuato I'allarme sor-
to dopo la pubblicazione, nel feb-
braio scorso, della prima versione
del documento, ma non hanno ri-
solto tutti i problemi che genera
questa complessa tematica. [Inuo-
vo documento diindirizzo consen-
te alle aziende di salvaguardare le
informazioni necessarie ad archi-
viare e indicizzare i messaggi di po-
sta elettronica: questo perchéil ter-
mine stringente di conservazione
indicatodal Garantenon siapplica
alle informazioni contenute nel co-
siddetto envelope delle email.

Cio nonvuoldire che questein-
formazioni possano essere con-
servate a tempo indeterminato,
anzi le aziende devono adottare
unastringente dataretention po-

licy conriferimento anche alle in-
formazioni contenute nel corpo
dei messaggidiposta elettronica,
0comunque integrate con questi,
eper tutte le altre intestazioni tec-
nichestrutturate che documenta-
no l'instradamento del messag-
gio, la suaprovenienzae altri pa-
rametri tecnici. Tale termine do-
vraessere determinato daltitolare
del trattamento alla luce del prin-
cipio diaccountability.

Questo principio riguarda inol-
tre imetadati relativi ai log di siste-
ma delle email deidipendenti. Tut-
tavia, in tal caso, il Garante ha deci-
sodifissare un termine specifico di
conservazione molto ristretto (21
giorni). Questotermine siapplica
aquei metadati cheregistrail pro-
vider, ilog che sono stringhe di co-
dice che documentano le informa-
zioni relative ai messaggi di posta
elettronicacon l'intento di consen-
tireaudit e verifiche successive. Si
tratta quindi di parametri tecnici
generati dai sistemi server di ge-
stione e smistamento della posta
elettronicache consentono di indi-
viduare con certezza assoluta la
storia di una email.

Ilog sonoinformazioni tecniche
fondamentali ai fini di prova del-
l'autenticita diun certo messaggio,
senzale qualiidatoridilavoro, pur
potendoindicizzare earchiviare le

email, avrebbero delle difficolta a
provare laloro effettiva esistenza,
la data di invio e di ricezione e lo
stesso contenuto e rischierebbero
di esporsia contestazionida parte
dei dipendenti in un eventuale
contenzioso. Per fare un esempio
semplice, una email priva dei log
potrebbe essere stata “incollata”
nella casella di arrivo del dipen-
dente: € evidente quindi che le
emailsenzalog hanno unavalenza
probatoria molto minore. Un pro-
blema non banale, consideratoche
in qualsiasi contenziosoammini-
strativo, civile o penale,un’azienda
puo averelanecessita di produrre
un messaggio di posta elettronica,
anche moltianni dopoilsuoinvio.
Per ovviarea questo problema,
conservando anche i log delle
email (e non solo le informazioni
contenute nel corpo dei messaggi)
senza eccessivivincoli temporali,
le aziende dovrebbero, inlineacon
il principio di accountability, pro-
vare I'esigenza di una conserva-
zionedei log delle email per un pe-
riodo maggiore, aggiornando I'in-
formativa privacy, eseguendouna
valutazione di impatto e un test di
bilanciamento relativoallegittimo
interesse e soprattutto raggiun-
gendo unaccordosindacale od ot-
tenendo una autorizzazione del-
I'ispettorato, con fissazione di un
termine di conservazione piulun-
go di 21 giorni, in base all’articolo
4, commaji,dellalegge 300/1970.
Il Garante, infatti, ricorda che il
titolare del trattamento ¢ il soggetto
chiamato a definire i tempi di con-
servazione dei metadati. Se e vero,
quindi, chela conservazionedeilog
«possaessere effettuata, dinorma,
perun periodo limitato a pochi gior-
ni; a titolo orientativo, tale conser-
vazione non dovrebbe comunque
superare i 21 giorni», € anche vero
che sipuoscegliere disuperare tale
termine, sullabase di unavalutazio-
ne delle esigenze tecniche e azien-
dali che legittimano tale necessita.
Le aziende sono chiamate, quin-
di, a fare scelte difficili: il punto di
partenza per prendere delle deci-
sioni e quello della valutazione, ca-
soper caso, dell'architetturatecno-
logica edelle esigenze produttive di
ciascun soggetto, circostanziando
la posizione della societa anche te-
nendo conto dei precedenti casiin
cui I'accesso alle email del dipen-
denti e stato necessario perlo svol-
gimento di indagini interne.
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