La mappa degli attacchi

Intelligenza artificiale,
boom di trutfe
anche in Europa *-

La crescita in %
delle frodi
da deepfake
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ca d'Ttalia qualche giorno fa, denun-
ciando la «presenza in rete di video-
messaggiche, in maniera artificio-
sa, riproducono I'immaginee lavo-
ce di esponenti di autorita
competenti in materia finanziaria,
tra cui laBancad'Italia, e di altriver-
ticiistituzionali e personalita note.
Nessuno di questi video, anche nei
casiin cui sono presenti espliciti ri-
ferimenti all'Istituto, € stato auto-
rizzato dalla Banca d’Italia».

pfake, cioé la generazione - grazie al-
l'intelligenza artificiale - di contenuti
audio o video assolutamente falsi,
ma anche assolutamente credibili.
Contenuti generati con uno scopo
ben preciso: utilizzarevoce e volto di
personalita della finanza per ingan-
nare qualcuno, veicolando messaggi
falsi finalizzati a una truffa.

Roba da hacker professionisti,
starete pensando. E invece non é
proprio cosi Perche ilboom dell’in-

nAIL pitio meno tutti possono creare
immagini apparentemente reali efar
direo fare qualsiasi cosaapersonag-
gi pil1 0 meno noti.

Gli sviluppi di societa come Ope-
nAl infatti, non hanno partorito solo
chatbotintelligenti capacidi rispon-
dere testualmente a qualsiasi nostra
domanda, ma anche software capaci
di creare una realta che non esiste.
Un truccodigitale raffinatissimo, che
(come vedremo pil avanti) solo la

Ad aprile, anche

‘ i sistemi di sicurezza
della JP Morgan sono
stati ingannati
daunavoce clonata

QUANDO LO STRAORDINARIO E LA REGOLA E LO STUPORE TI ACCOMPAGNA A OGNI PASSO,
LI COMINCIA IL VIAGGIO.
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stessa intelligenza artificiale puo
ajutarci a svelare.

Il bonifico di Hong Kong

1l caso piu clamorosoloabbiamo rac-
contato proprio sul Sole 24 Ore
quando afebbraioundipendente di
una societa finanziaria britannica,
consedead Hong Kong, € stato con-
vinto - daun video deepfake nel qua-
le comparivail suo chief financial offi-
cer - ad effettuare una serie di bonifici
perunasomma vicina ai 25 milioni di
dollari. Oggi, a distanza di quasi
quattro mesi da quel caso che fece
molto rumore, sono emersiulteriori
particolari. Ad esempiochelasocieta
coinvolta si chiama Arup, multina-
zionalelondinese con un fatturatoda
2 miliardi di sterline. E che il dipen-
dente cadutointrappolaéunopera-
tore finanziario che aveva partecipa-
toaunavideochiamatacon persone
ritenute il direttore finanziario del-
I'azienda e altri membri dello staff.
Personeche gliavevano chiesto di ef-
fettuare un trasferimento di denaro.
Ma il resto dei partecipanti a quella
videochiamata, in realta, erano dei
deepfake. E circa 25 milioni di dollari
sono stati trafugati.

Un'ondatacrescente

Il punto e che il casodi Hong Konge
tutt’altro che isolato. Perché un’on-
data crescente di truffesimilistasac-
cheggiando milioni di dollari alle
aziende di tutto ilmondo. E a giudi-
care dagli sviluppi, ¢’e poco dastare
tranquilli, considerando cheicrimi-
nali informatici oggi sfruttano I'in-
telligenza artificiale generativa.

Amarzoscorso, i media statali ci-
nesi, hannoraccontato diun caso si-
milea quello di Hong Kong nella pro-
vincia dello Shanxi, con una impie-
gatafinanziaraindottaconlingan-
no a trasferire 1,86 milioni di yuan
(262mila dollari) sul contodiun truf-
fatore dopo unavideochiamata con
un deepfake del suo capo.

Ad aprile, i sistemi di sicurezza
della JP Morgan Chase Bank sono
stati ingannati da una voce clonata
conl'intelligenza artificiale (anche se
per fortunainquesto casosi trattava
diun esperimento di una giornalista
del Wall Street Journal).

Lasituazione, insomma, rischiadi
finire presto fuori controllo. Ammes-
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Miliardi di dollari di danni
IlCenter for Financial Services
di Deloitte prevedechei
contenuti falsi, creati con
I'intelligenza artificiale
generativa, daranno un nuovo
impulsoalle truffe finanziarie,
che potrebberoraggiungere i
40 miliardi di dollari solo

negli StatiUniti entroil2027

880mila

Denunce negli Usa
L'Internet Crime Complaint
Center dell’FBl haricevutonel
2023 pil di880mila denunce
di tentativi di truffa basati
sull'intelligenza artificiale

so che non lo sia gia.

Il Center for Financial Servicesdi
Deloitte prevede che i contenuti falsi,
creati con l'intelligenza artificiale
generativa, daranno un nuovo im-
pulso alle truffe finanziarie, che po-
trebbero raggiungere i 40 miliardidi
dollarisolo negli Stati Uniti entro il
2027, rispetto ai12,3 miliardi di dol-
laridel 2023, con un tasso di crescita
annuo composto del 32%.

Semprenegli Stati Uniti, I'Internet
Crime Complaint Center dell'’FBI ha
ricevuto nel 2023 piu di88omilade-
nunce di tentativi di truffabasati sul-
I'intelligenzaartificiale, in aumento
del 22% rispettoall'anno precedente,
con perdite potenzialisuperioria12,5
miliardi di dollari.

Secondoil report annuale di Su-
msub (un fornitore di verifica del-
I'identita), in Europagli attacchiin-
formatici basati sul deepfake sono
cresciuti del 780% nel 2023, a con-
ferma di come I'arrivo dell’ Al gene-
rativaabbia datoun’accelerataim-
portante aquesto particolare setto-
re. In questo scenario, il 6,8% diten-
tativi di truffa generati con I'Al in
Europa lo scorso anno, sono stati
localizzati in Italia.

A livello globale, la stessa socie-
ta ha stimato che nel 2023 gli at-
tacchi deepfake nel solo settore
fintech sono aumentati del 7o00%
rispetto all’anno precedente. Un
autentico boom.

Banche in allerta

Gliistituti finanziari sonoinunasi-
tuazione di massima allerta, come
conferma il comunicato diffuso dalla
Banca d'Ttalia. Delresto, le frodi gui-
date dall'intelligenzaartificiale non
solo incidono sui loro bilanci, ma
minano anchelafiduciadeiclientie
I'integrita del sistema finanziario. E
anche se da sempre le banchesonoin
prima linea nell'utilizzo di tecnolo-
gie innovative per combattere le fro-
di, un recente rapporto del Tesoro
americano harilevato che «i quadri
di gestione del rischio esistenti po-
trebbero non essere adeguati per co-
prire le tecnologie emergenti dell'in-
telligenza artificiale».

E alloraqual él'antidotoalle nuo-
ve truffe create conl'intelligenza ar-
tificiale? La risposta degli esperti
sembra unanime: I'intelligenza arti-
ficiale stessa. Per questo alcune
banche stanno gia incorporando i
large language model (LLM) perrile-
vare segnali di frode, come quello
utilizzato da JPMorgan per lavalida-
zione delle email. Altre banche uti-
lizzano I'intelligenza artificiale per
automatizzare i processi che dia-
gnosticanoitentatividifurto.In Eu-
ropa, HSBC ha implementato stru-
menti basati sull'intelligenza artifi-
ciale perrilevare e prevenire le frodi
nei pagamenti. Il suo sistema ana-
lizza milioni ditransazioni, identifi-
cando modelli e segnalando anoma-
lie che potrebbero suggerire attivita
fraudolente. In questo modo laban-
caprovaaprevenire transazioninon
autorizzate prima che avvengano,
salvaguardando il patrimonio dei
clienti e la sua reputazione.

Il capitolo deepfake, tuttavia, ri-
mane una ferita aperta, che crea
molta preoccupazione e che hagia
trattoin inganno. [big del settore Al
si stanno concentrando nello svi-
luppo di tecnologie capaci di svelare
il trucco in tempo reale. Lo stesso
trucco cheiloro sistemi hanno aiu-
tato a generare.
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