Caccia all’arte rubata,
I'intelligenza artificiale
alleata dei Carabinieri

Tutela del patrimonio

Creata una nuova sezione
di cyber-investigation
per il comparto creativo

In circolazione nel mondo
1,3 milioni di opere trafugate
e vendute illegalmente

Nicola Barone

Eil24 settembre 199 3. Dalla Chiesa
intitolataa San Tommaso d’Aquino,
a Piedimonte Matese, scompare
una pala d’altare. L’Adorazione dei
pastori, ben oltre due metri di altez-
za, sideve aun pittore di pregiodel
tardo Barocco, Nicola Maria Rossi.
I121 novembre 2023 unacasa d’aste
fiorentina mette all'incanto un pic-
colo dipinto, cornice nera e oro, raf-
figurante un bambino dalle guance
rosse. Sarannoicarabinieri del Co-
mando per la Tutela del Patrimonio
Culturale a scoprire che quella tela
¢ in realta il frammento dell’'opera
trafugata nel Casertano trent’anni
prima, e cio grazie a un evoluto si-
stema informatico che identifica
senza possibilita di errore la deriva-
zione dall’originale.

Si tratta di una delle decine di
vicende andate abuon fine. Anche
se non puo certo sostituirsi a sofi-
sticate indagini condotte a piuli-
velli, I'occhio “bionico” imple-

mentato dall’'unita specializzata
dall’Arma con prime forme di in-
telligenza artificiale promette un
salto nel contrasto al traffico ille-
gale di opere d’arte.

Dato il crescente ricorso ai ca-
nali telematici, il commercio frau-
dolento o I'esportazione di beni
culturali sospetti ha imposto la
creazione di tecnologie, costante-
mente evolute e perfezionate, che
permettano di velocizzare al mas-
simo il numero dei controlli, tra-
mite procedure diricercaautoma-
ticae algoritmi diricerca“smart”.
«Spesso é difficile non solo rin-
tracciare le opere ma soprattutto
risalire a tutta I'articolata filiera,
dagli autori dei furti e degli scavi
clandestini a ricettatori e ricicla-
tori», racconta il generale France-
sco Gargaro che guida, dalla fine
dello scorso anno, i carabinieri

Oltre 100mila beni
scovati nel solo 2023
per un valore totale
che é pari acirca

265 milioni di euro

TPC. La velocita e un fattore cru-
ciale. Perché, sulle indagini, in-
combe sempre lo spettro della
prescrizione. In Italia «abbiamo
una normativa piuttosto stringen-
te e purtroppo non & cosi ovungue.
Altri Paesi hanno regolamenta-
zioni differenti, non tutti i reati
che perseguiamo lo sono anche
fuori dai confini», puntualizza
Gargaro. Ugualmente i percorsiri-
costruiti delle opere si rendono
utilizzabili attraverso la diploma-
zia culturale: i carabinieri giocano
infatti un ruolo primario anche
nelle procedure extragiudiziali,
risultate spesso decisive.

Inumeriindicano unaragguar-
devole resa dall’attivita operativa,
con oltre 10omila beni d’arte recu-
perati nel solo 2023 per un valore
complessivo stimato in poco meno
di 265 milioni di euro. Il riflesso di
un’'eccellenzaistituita nel 1969 per-
sinoinanticiporispettoalle racco-
mandazioniformulate dell’'Unesco
a tuttigli Stati aderenti, in grado di
restituire ai legittimi proprietari
(pubblici e privati) pit1di tre milioni
di beni culturali. Contribuendo cosi
a «sanare tante ferite che si sono
aperte negli anni nei territori» di
origine, «privando le comunita di
pezziimportanti della loro identi-
ta», come ricorda il ministro della
Cultura Gennaro Sangiuliano.

Di recente, nell’ambito del
principale congresso mondiale
per il comparto sicurezza a Dubai,
e stato assegnato ai carabinieri il
premio Innovative police force
award per i meriti nello sviluppo

Il recupero. Il frammentodella pala d'altare trafugata nel casertano

| risultati dell’attivita di monitoraggio sul web

LEVERIFICHE

=2 CONTROLLIEFFETTUATI
=3 PERSOMNE DENUNCIATE EREATO

LIMPENNATA

=2 BENI CONTROLLATI
==2 BENI SEQUESTRATI

CONTESTATO
1.500 40,000
E 30.000
1.000 984
20.000
10,210
500
St Ter G000 ID'BEE.
6.674
137 112 o1 10.678
6 " o 4.935 |
2021 2022 2023 2021 2022 2023

Fonte: Comando Carabinieri Tutela Patrimonio Culturale - Attivitd operativa 2023

del progetto Stolen works of art
detection system (Swoads). Si
parte con la raccolta di elementi
potenzialmente interessanti dal
web, dai social media, dal dark
web o diricevere la trasmissione
delle immaginiraccolte dagli ope-
ratori. In questa fase I'intelligenza
artificiale viene applicata durante
il “web scraping”, per simulare il
comportamento umano nella na-
vigazione delle pagine web o nel
monitoraggio dei post sui social
network. Le informazioni vengo-
no in seguito vagliate con stru-
mentibasati sull'impiego dell’Ai,
per la comparazione automatica
delle immaginie la ricercaevoluta
dei contenuti testuali e descrittivi,
alla ricerca di corrispondenze con
il contenuto dei data asset di rife-
rimento. Terzo passaggio, il siste-
ma propone una listadiriscontri
positivi da validare o rigettare, a
conclusione del processo. Ed e gia
in corso un upgrade che garantira,
ad esempio, I'analisi e il ricono-
scimento di oggetti tridimensio-
nali, tramite processi di pseudo-
scansione, ola*“lettura” dei video
per individuare beni culturalial-
I'interno dei frame.

I1lavoro e sterminato. Alla luce
di una stima approssimativa, fat-
ta dai detective, di un milione e
300mila opere d’arte non legal-
mente in giro. Mai risultati sono
evidenti. La formula del successo
dei carabinieri TPC sta in una mi-
sceladiinnovazione (imprescin-
dibile) e di competenze settoriali,
sintetizza il comandante Gargaro.
«Siamo l'unica forza di polizia
che ha competenza sul patrimo-
nio culturale costituendo un polo
di gravitazione informativa e di
analisi a favore di tutte le altre.
Siamo distribuiti anche in modo
capillare sul territorio, con nuclei
regionali, come il complesso del-
I’Arma». Un modello che sirepli-
chera piu largamente possibile
con l'addestramento di nuovi
funzionarie agentidi Paesistra-
nieri sotto I'egida del MiC.
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