Cyber-furto di dati, sotto attacco
i distretti manifatturieri del Nord

Focus 2023. Incursioni ransomware a +27%: il picco a Milano € Roma ma diffuse nelle regioni settentrionali
11 74% delle azioni sulle Pmi. Poche denunce per evitare il danno reputazionale. Il piano Acn per le imprese
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Lepiccolee medieimpreseitaliane re-
stanopocoinclini adenunciaregliat-
tacchi ransomware, cioé «l'esfiltrazio-
ne»ascoporiscattodeidati personali
deiclienti. Anzi, troppospesso preferi-
scono silenziare il cyber furto, accet-
tandoun‘estorsionepiuttostoche ren-
dere nota I'aggressione hacker col ri-
schio del danno reputazionale.

Datiallamano il fenomenorappre-
sentaun'emergenza. Secondol’Agen-
zia per la cybersicurezza nazionale,
organismo diretto dal prefetto Bruno
Frattasie dallavice direttrice Nunzia
Ciardi, nell'ultimo anno glhi attacchi
ransomware sono aumentati del 27
per cento. Inparticolare, sié registrato
unincremento nelle aree geografiche
pits produttive del Paese. Eppure, si
tratta di undatosottostimato, Maan-
diamo conordine.

Ladi: e :‘ ttacchi
Nella grande maggioranza dei casi
(84%), le vittime del ransomuware ap-
partengonoal settore privato.
Perquantoattiene alladimensio-
neaziendale deisoggetti privaticol-
piti, I'Agenzia calcola che circa il
23.1% deglieventir ehain-
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teressatograndiimprese, mentrein
oltre il 74% dei casi sono state coin-
volte piccole(46,3%) e medie (30,6%)
realta produttive.

Secondo la dassificazione delle vit-
time in base ai settori economidi,
emerge come quello manifatturiero
sia stato il ity colpito, incontinuita con
il 2022, seguito — nel 2023 — dalla
venditaaldettaglioe daisettorisanita-
rioe tecnologico, Sempre tra i privati,
risultano incursioni verso societa di
servizi finanziari, energetici, delle tele-
comunicazioni, costruzioni, fornitura
diacqua potabile e farmaceutico.

Dal punto di vista geografico (si ve-
da il grafico), le zone maggiormente
interessate dal fenomeno del ran-
somware corrispondono a quelle con
realtd produttive pili importanti. [l
maggior numeroé concentrato traRo-
mae Milano, maingeneraletarget so-
nosoprattutto nei distretti industriali
del Nord. L'Agenziaconfermache «cio
edeterminatodallamaggior presenza,
in tali zone, di imprese operanti nel
manifatturiero».

Undato sottostimato

Nel 2023 si parla di 165 azioni ran-
somware, cuivanno aggiunte quelle
trattatedalla Polizia postale, che su-
perano le 210(trail 2021eil 2023 cir-
camilleazioni complessivamente tra
i due organismi). Dati che, secondo
gli osservatori, sono decisamente
sottostimari.

Nellarelazione annuale dell’ Agen-
zia, presentatamercolediscorsoa Pa-
lazzo Chigi, infatti, & spedficatocome
«ildato rappresenti solo unaparte del
numero complessivo diattacchi ran-

effettivamenteavvenutow. Il
problemaé cheleimpreseche subisco-
nolincursione entro72ore dovrebbe-
rocomunicare al Garante della privacy
la sottrazione dei dati personali dei
clienti «a meno che», recita l'articolo
33.1 del Regolamento generale sulla
protezione deicati(Gdpr), «siaimpro-
babilechelaviolazione deidatiperso-
nalipresenti unrischio peridirittiele
libertadelle persone fisicher. Tuttavia,

juandosipariadir ' questo
rischio & certo, tanto che i nominativi
dei clienti finiscono regolarmente in
venditaneimarketdeldark web.Conla
comunicazione al Garante dell'avve-
nutoattacco cyber, sidiceva, l'mpresa
dovra dare pubblicita dell'attacco, ri-
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sosi preferisce pagare il riscatto, finendo
— inconsapevolmente — nelle black
listdeisoggetti “pagatori” che periodi-
camente subiscono incursioni. Uner-
rore, secondo ivademecumdella Poli-
ziapostaledirettada Ivano Gabrielli,in
quanto in questo modo si finisce per
incentivareunbusinessillecitoche, nel
2022, hatoccato,a livelloglobale, quo-
ta1,1 miliardi di dollari di riscatti.

Unulteriore problema per le piccole
emedie imprese italiane & legatoallo
scarso know-how tecnologico e di in-
frastrutture interne, fattori determi-
nanti perbloccare gliassalti cyber, or-
maicompiuti consistemidi Intelligen-
zaartificiale.

CyberIndex Pmi
Le Pmirappresentano un target parti-
colarmente rilevante per I'Agenziaalla
luce del numero di eventicyber dicui
sono oggetto e del livello di maturita
cyber mediamente non particolar-
menteelevato di tali aziende. Per que-
sto, i ionedelprotocollod’in-
tesafirmatonel 2022 con Confidustria
eGeneraliltalia Spaéstato presentato
il Cyber Index Pmi.L'obiettivo & di dif-
fonderela conoscenzadei temi dicy-
bersicurezza presso le Pmi e di pro-
mugovere comportamentie strumenti
controgliattacchi.
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Lintervista. Nunzia Ciardi.Vice direttrice
Agenzia per la cybersicurezza nazionale

«Piu cybersicurezza
per la competitivita
di imprese e filiere»

icospessochela
<< D rivoluzione tecnologica
hainnescatounaverae

propria rivoluzione antropologica.
Il digitale, e conl'intelligenza
artificiale questo sara ancora pii
evidente, ha cambiato
profondamentele nostre societaeil
nostrorapportocon larealta. E
cambiamenti cosi profondi
richiedonoun tempodi
metabolizzazione e processi
culturali lunghi. Uno dei compiti
fondamentali dell’Agenzia per la
cybersicurezza nazionale sara
proprio quellodi diffonderee
accelerare questaculturae
consapevolezza ad ognilivellos,

Cosi Nunzia Ciardi, vice
direttrice del’Agenziaperla
cybersicurezza nazionale, prima
donnaa capo della Polizia postale,
nonchéautrice del libro “Conlo
smartphone usalatesta”, in cui aiuta
igenitori a capire cosa si pud fare
per difenderei pil giovani.

1l mondo delle Pmisembra poco
prontoalla sfidacyber.
Abbiamo presentato pochi giorni fa
T'edizione 2024 del Cyber Index Pmi
proprioinvirti della collaborazione
dell’Agenzia con Confindustriae
Generali. Daun lato, digitalizzare
l'attivith imprenditoriale significa
conferire un vantaggio competitivo
alle imprese, imprescindibile per

Anhal

MNunzia Clardi. Secondo lavice diret-
trice delfAcn la formazione & un
fattore essenziale nel cyber

senza una base solida di
preparazione & impossibile
assicurare I'obiettivo di
cybersicurezza e resilienza che
ci poniamo per il sistema-Paese.

Gli enti locali sono strategici.
Detengono in [talia un ruolo
fondamentale per I'erogazione
dei servizi al cittadino e per
questo saranno tra i primi
beneficiari di un’azione
complessiva volta a costruire un

i Italia © pevolee

preparato in modo capillaree
diffuso.

Cosa ne pensa del DdI Cyber?
E sicuramente uno sirumento

lloscenari E
odierno; dall'altro, la
digitalizzazione comporta
necessariamente una previsione in
termini di cybersicurezza, la cui
mancanza rende vulnerabilinon
soltantol'intero sistema aziendale
maanche la filieradi appartenenza
elefiliere a essa collegate. Per
questoaogni innovazione deve
corrispondere una crescita degli
strumenti di tutelaedella
consapevolezza cyber, obiettivo
principale della nostra
collaborazione con Confindustria.

Conlattuazionedel Pnrr,
quanto ¢ importante ka
prevenzione cyber in particolare
neglientilocaliz
Ecosiimportante che nella
Strategia nazionale di
Cybersicurezza la formazione e la
promozione della cultura della
sicurezza cibernetica sono
considerati non singoli obiettivi ma
fattori abilitanti senzai quali
nessuno degli obiettivi pub essere
efficacemente realizzato.

Insomma, non bastano solo gli
investimenti.

Per quanto abbondanti possano
essere gli investimenti strutturali,

prezi 0. Va esattamente
nella direzione auspicata anche
grazie a una diversa
configurazione dei reati che
permette strumenti
investigativi specifici,
indispensabili per la lotta al
crimine cyber. E altrettanto vero
che I'evoluzione normativa deve
essere accompagnata dauna
profonda evoluzione culturale e
da una diffusione della
consapevolezza necessariaa
ogni livello.

1l cosiddetto fattore umano.
Chi si occupa di tutelare la
cybersicurezza e la resilienza di
unastruttura, nulla pud senza la
collaborazione di tutte Je risorse
umane che, inevitabilmente,
interagiscono con la struttura
stessa. Il fattore umano pud
contribuire ad alimentare la
forza della rete di protezione del
soggetto, o, al contrario, pud
determinare il crollo di ogni
difesa e per rendere I'uomo una
risorsa e non un ostacolo nella
difesa cyber, & necessario
investire in programmi di
awareness e formazione.
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