Truffe online. Frodi
senza freni, nel 202
sottratti 140 milioni

Dal bilancio della Polizia Postale emerge un balzo dei raggiri
legati al trading online del 20% rispetto al 2022 . Sempre piu
sofisticate le tecniche messe in campo per le attivita fraudolente

Andrea Gennai

Passano glianni, crescono gliap-
pelliauna maggiore educazione e
consapevolezza, mail numerodel-
letruffe, in particolare quellelega-
teal trading online non accennaa
diminuire. Anzi. Nel 2023 letruffe
denunciate alla Polizia Postale
hanno raggiunto la stratosferica
cifradi139,5 milioni di euro, di cui
111,6 milioni relative al trading
online con un incremento del
20% rispettoall’anno precedente.
I casi denunciati sono salitia4.329
(+12%). In termini economici i rag-
girilegati al trading online rappre-
sentano quindila fetta piti sostan-
ziosa ditutte le frodionline e poi ci
sono le cosiddette truffe senti-
mentali(romance scam), dei setto-
ri dell'ecommerce eimmobiliare.

Gli importi

Chi mette in campo strategie cri-
minali sistaconcentrando sul set-
tore finanziario, un ambito cheap-
pare particolarmente lucroso. Gli
importi medi sono elevati. «Le per-
dite economiche - spiega Ivano
Gabrielli, direttore del Servizio Po-
lizia Postale - subite dalle vittime
da falso trading online sono spesso
elevate, traisoeiisomilaeuro, e
non mancano casidi persone che,
attratte dalla prospettiva di rendi-
menti elevati e immediati hanno
perso finoaun milionedieuro». Il
fenomenoe trasversale e coinvolge
soggetti diogni estrazione sociale
e livello di istruzione a partire dai
professionisti.

Le modalita

Vengono usate tecniche sempre
piusofisticate per rendere credibi-
le il raggiro, spesso pubblicizzano
questi investimenti attraverso vi-
deo realizzati conl'intelligenzaar-
tificiale e presentanole proposte di
trading utilizzando in manierail-
legale simboli di enti o 'immagine
di personaggi famosi. Quello delle
truffe in campo finanziario € un
ambito dove I'intelligenza artifi-
cialesta mettendoincampounve-
ro e proprio salto di qualita (in ne-
gativo). La soglia diattenzione da
parte degli investitori deve essere
sempre piu alta. Proprio nei giorni
scorsi la Polizia di Stato ha dato
esecuzione aun decreto diseque-
stro tramite oscuramento di 437
traaccount e annunci pubblicitari
online associati a una truffa che
utilizzava indebitamente il mar-

chio di Eni. In molti casi si trattava
di video deepfake, realizzati con
I'intelligenza artificiale, incui si la-
sciava intendere che I'azienda pro-
muovesse investimenti finanziari
che in realta erano falsi.

«Lo schema tipico della truffa
- continua Gabrielli - prevede
che - unavolta agganciate le vit-
time, a fronte di un primo mode-
sto investimento, vengano mo-
stratiloro alti guadagni e imme-
diati, per carpirne la fiducia e
spingerli a versare sempre pil
denaro. Unavolta che le vittime
chiedono di monetizzare i gua-
dagni ottenuti, vengono chieste
loro ulterioricifre per “sbloccare
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Come fare denuncia

Per fare denuncia & possibile
recarsi a uno dei 100 uffici
della Polizia Postale su tutto il
territorio nazionale: la
presenza & in ogni citta con
Centri e Sezioni Operative per
laSicurezza Cibernetica, o
anchein qualsiasi ufficio di
Polizia. La tempestivita della
denuncia & fondamentale. Il
sito Commissariatodips.it,
per la parte relativa alle
denunce al momento non &
utilizzabile in quanto &in fase
direingegnerizzazione, ma &
possibile utilizzarlo per
segnalare agli operatori
specializzati siti e piattaforme
che - nel caso del trading ad
esempio - pubblicizzano
investimenti “sospetti®, cosi
da consentire una successiva
analisi e informazione agli
utentiattraversoalerte
comunicati, in un'ottica di
sicurezza partecipata
“digitale” e si possono
chiedere informazioni. Ogni
giorno arrivano circa 500
segnalazionie non solo sul
“cyber” e gli operatori
rispondono atutte le
richieste, in ordine di priorita.
Questo meccanismo di
segnalazione consente di
monitorare i fenomeni (a
livello di potenziali truffe) che
stanno emergendo sul
territorio ed & utile anche agli
utenti per avere informazioni
su guello che sta accadendo.

le somme”, autentiche estorsio-
ni, prima che i truffatori facciano
perdere le proprie tracce».

Occhio alle password
In altri casi la piattaforma di tra-
ding online & genuina, ma il finto
broker chiede alla vittima di ceder-
glile password promettendogli di
operare nel suo interesse garan-
tendogli guadagni piu cospicui.In
realta il truffatore una voltaacqui-
sita I'operativita sul conto, conuna
0 pill operazioni distrae l'intera
somma investitaspacchettandola
su piu conti correnti o conti carta
intestati ai c.d. money mules, che
rende veramente difficile, ai fini
del recupero, ricostruire I'intero
percorso seguito dal denaro.
L’attivita diindagine che la Po-
lizia Postale & chiamata svolgere
conriferimento a questa tipologia
di truffa e molto tecnica, bisogna
seguire e ricostruire movimenti e
flussi di denaro all’estero, per i
quali & necessario attivare specifi-
¢i canalidicooperazione interna-
zionale di polizia e svolgereaccer-
tamenti investigativi volti non so-
lo all’identificazione degli autori
delle condotte, ma anche al possi-
bile recupero delle somme perse
dallevittime, attivita quest'ultima
molto complessa.

Le denunce

«Per le indagini sui reati - prose-
gue Gabrielli - commessi nel do-
minio cibernetico, inclusi quindi
quellilegatiallo specificoambito
delle false proposte di investi-
mento online, la tempestivita del-
la denuncia e della segnalazione
alla Polizia e fondamentale. A vol-
te passano mesi prima che le vitti-
me si facciano avanti, sia perché
alcune sono convinte diaver ade-
rito a proposte di investimento le-
gittime, sia perché inaltri casi non
efacileammetterediessere caduti
inuna truffa». Se le denunce sono
tardive, pero, e molto difficile re-
cuperare le somme; anche per
questo € importante che I'atten-
zione da parte dei risparmiatori
diventiancora piti alta: ogni volta
che qualcuno propone roboanti
guadagniin poco tempodeve su-
bito scattare il sospetto. Le inchie-
ste hanno evidenziato quali autori
di questi reati, truffatori di nazio-
nalita italiana che possono conta-
re su strutture ben organizzate
aventi basi estere.
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Il trend dei raggiri

La fotografia del fenomeno scattata dalla Polizia Locale
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Lintelligenza artificiale
aluta a ingannare, grazie
a messaggi piu credibili

LE AUTORITA

Antonio Criscione

Gli avvertimenti sulle truffe delle
autorita ai risparmiatori continuano
a cadere nel vuoto e le vittime au-
mentano in modo esponenziale. E
dire che le avvertenze da seguire
non sarebbero neanche troppo
complicate. Inun warninglanciato
di recente, la Consob spiega: «Le
truffe possono assumere le forme
pitdisparate. Tutte hanno in comu-
nela promessadi guadagnialtissimi
in tempi brevissimi, riproponendo
lo schema del gatto e della volpe e
dell'albero degli zecchini d'oros.
La particolarita piu insidiosa di
queste campagne, € che spesso i
truffatori utilizzano il logo della
Consob o di altre autorita, come la
Banca d'Italia, o magari il nome di
importanti aziende oppure perso-
naggi noti del mondo dello spettaco-
lo, dello sport e della politica che
possonoindurre i risparmiatori me-
noaccortiad aderirea fittizie o frau-
dolente proposte di investimento.
Nella stragrande maggioranza
deicasiil personaggio famoso fun-
geapropria insaputada testimonial
di queste iniziative, che sono rese

ulteriormente insidiose dagli utilizzi
dell'intelligenza artificiale. Oltre a
cantanti e calciatori vengono usati
anchei politici e sono stati veicolati
messaggi del genere che utilizzava-
no le immagini (video) del Presi-
dente della Repubblica e del Presi-
dente del Consiglio.

In un contesto in cui le persone
gia sono piuttosto propense acrede-
re a promesse mirabolanti, se queste
vengonoattribuite a soggetti ritenu-
ticomunemente credibili il pericolo
&ancora maggiore.

Ma gliinganni non siesauriscono
qui e numerosi altrisono gli schemi
utilizzati, Nel warning Consob viene
ricordatoil casodelle attivitadi finto
recupero crediti, messi in atto da
(finte) societa che contattano inve-
stitori malcapitati, gia vittime di
operatori finanziariabusivi, magari
investendo in piattaforme di trading
abusivo. In questi casiviene chiesto
il versamento di una somma come
compenso perl'attivitadirecupero.
Ma questa ovviamente non viene
mai svolta veramente.

SulsitodellaConsob sitrovauna
serie di indicazioni su come com-
portarsi. La prima ¢ evitare di dare
risposte positive al primo contatto:
questo consente di controllare sei
soggetti che hanno fatto la proposta

sono autorizzatiasvolgere attivita
finanziarie riservate, sugli elenchi
della Banca d'Italia, dell'lvasse della
Consob. E poi se si viene contattati
telefonicamente come spesso av-
viene, chiedere il pili possibile al-
I'operatore telefonico quante pil
informazioni possibili sull'identita
delsoggetto, sull'autorizzazione di
cuidispone, qualisonoi servizi pre-
stati dalla societa, dove é statarila-
sciataquestaautorizzazione e dove
elasededella societa. E chiaramen-
te farsi dare un numero al quale e
possibile poi contattare I'operatore
telefonico perché spesso gli abusivi
utilizzano numeri di telefono dai
quali é possibile solo chiamare ma
che non sono poi raggiungibili.

Oltre a farsi dare anche altri nu-
meri telefonici, bisogna andare a
verificare sul sito della Consob sela
societa in questione € stata gia og-
getto di un warning, ovvero di un
interventodivigilanza, di un'inizia-
tiva diunaqualche autorita (sulsito
della Consobsono pubblicati anche
glialertdialtre autorita europee ed
extraeuropee).

Se la societa in questione ¢ stata
gia presa di mira dalle autorita di
vigilanza, magari due domande
non fanno male. E poi & bene con-
sultare sempre la sezione del sito
Consob denominata “occhio alle
truffe” dove ci sono avvisi relativi
appunto ai vari fenomeni di attivita
fraudolente. Queste informazioni
sono voltead innalzare la consape-
volezza e la capacita dei risparmia-
tori, in modo che possano ricono-
sceresubito le truffe e sottrarsiagli
“abbordaggi” delle iniziative abusi-
ve,che sono tali certamente non per
delle semplici distrazioni.
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