Riciclaggio, truffe ¢ furti:
cosl i criminali sfruttano
il mondo delle criptovalute

Chainalysis e scenari

Scambi tra token e passaggi
trale diverse blockchain
per fare perdere le tracce

I ricavi da attivita illecite
nel 2023 sono scesi rispetto
al record storico del 2022

Vittorio Carlini

Nel2023icriminilegati almondodel-
lecriptosonocalati. Lariprovala offre
Chainalysis: lo scorso anno il giro
d’affari illegale si ¢ assestato a 24,2
miliardi di dollari(0,34% delle transa-
zionitotali), afrontedei 39,6 miliardi
del 2022.Sennonché,aldiladel fatto
che - insciaallascoperta di nuoviille-
citi oggi non individuati- il dato puo
aumentare, I'inchiesta di Chainalysis
pone l'accento sulle diverse attivita
contralegem: dalricidaggioalla truffa
fino ai Darknet e il Ransomware,

I software malevoli

Proprio quest'ultimo, aben vedere,
€ uno dei crimini che sono andatiin
controtendenza. L’attaccoinforma-
tico, per nascondere informazionio
bloccarel’accessoallemedesime, nel
2023 ha fruttato ai cripto pirati 1,1 mi-
liardi (erano 567 milioni due anni fa).
Ingeneralegliassalti sono staticom-
piuti dasoggetti pitidiversificatiche
nel passato: non solo grandi gruppi

organizzati, maanche - e sempre di
pil - singoli soggetti. Un contesto
dove il numero di nuove varanti di
Ransomware €salitoa538.L'anda-
mento —-spiegano gli esperti — edo-
vuto ad un mix di cause.

Il piede di porco in prestito

Tra queste, in primis, c’é il Ran-
somwareasaService(RaaS).Inaltre
parole, similmente a quanto accade
nell’industriainformaticalegale,c’e
chifornisce —comefosse unnormale
servizio - latecnologia per compiere
I'illecita intrusione a chi non ha gli
strumenti. Poi,seil colporiesce,una
parte del malloppo serve a pagare il
servizio. Non solo. Chainalysis sotto-
linea che c’e¢ anche chi (cosiddetti
“Initial accessbroker”) é specializzato
nell'ottenere, e vendere, l"accesso non
autorizzato aretie sistemi. Dinuovo,
unmeccanismo che aiutaacommet-
tere il reato. In un simile contesto, le
competenzetecnologiche perdiven-
tare un cyber pirata giocoforzacala-
no, e di molto. Quindi non stupisce
come il mondo del Ransomware sia
pervaso non da geniali criminali,
bensida “ladri di cripto polli”hitech.
Iqualirischiano, pero, di farla franca.

I mercati oscuri

Cosi comerischiadiriprendere quota
ilmondodeidarknet market. Cioé: dei
mercationline illegali, creatinelle pie-
ghedel “weboscuro”,dovenondirado
si fauso dellecriptovalute. Nel 2023l
fatturato di queste piattaforme éstato
di 1,7 miliardi di dollari, in rialzo ri-
spetto al 2022. La crescita, va sottoli-
neato, ¢ anche e soprattutto I'effetto

dell'ondalunga- nel 2022 - dellachiu-
sura del darknet market Hydra. Nel
passato queste piattaforme illegali
avevano un business generalizzato e
diversificato: daltrafficodidrogaalri-
cidaggio fino allattivita legata all'uso
di software malevoli. Cosi & sempre
accaduto che, quandolapolizia, hati-
rato gitila “serrandaelettronica” di un
mercato 0Scuro, questo & stato sosti-
tuito daun altro marketplace genera-
lista. Sennonché, dopol'intervento su
Hydrailnuovo Renonsieé fatto avanti.
Anzi! Sisonorafforzatisingoli, minori
luoghidi scambioper specifici illeciti.
In tal senso, puo ricordarsi che Mega
Market édiventatoilleader perlado-
manda ed offerta di stupefacenti.
Kraken market(che nulla ha che fare
con la nota Borsa Usa), invece, é trai
luoghivirtualidove é possibile “offu-
scare” i flussi di denaro. In un simile
scenario, € normaleche i ricavi gene-
ralidei darknet market sianoscesi.

lriciclaggio

Analogamenteaquelli delriciclaggio
che pero, nelmondocripto, rimane tra
leattivitaillegalipiu diffuse. Nel2o19
iltotale della cryptocurrency “lavate™
-a detta di Chainalysis — era stato di
11,1 miliardi didollari. Lacifraévia via
aumentata fino ad arrivare al record
storicodi 31,5 miliardinel 2022. Poilo
SCorso anno, per fortuna, la frenata.
L'ammontare del “cryptolaundering™
evalso 22,2 miliardi di dollari.Cosa e
successor Ancheinquestocasole mo-
tivazioni sonodifferenziate. Glianali-
sti, oltre a rimarcare comeil 2023 sia
stato — nonostante la ripresa del bi-
tcoin-unconprezzidebolie pocoinvi-

I numeri delle attivita illegali
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FURTO A NOLEGGIO

E diffusa lofferta,
quale servizio,

di software malevoli
finalizzati a realizzare
attacchi hacker

®

MERCATI OSCURI

Dopo la chiusura

di Hydra, sono cresciuti
darknet market
specifici per droga
ericiclaggio

®

tanti peril riciclaggio - puntano I’at-
tenzione sul fattoche le strette norma-
tive, un po’ in tutto il mondo, hanno
datoilorofrutti. Uneffetto positivori-
guardoadunillecitoilquale, peraltro,
émutatonellasuaesecuzione, diven-
tando molto sofisticato.

Un'infinitarete

Per rendersene conto, € utile ram-
mentare un caso concreto: l'attacco
hacker Harmony. Quiilbottinorea-
lizzato e stato trasferito dalla
blockchain del Bitcoin a quella di
Avalanche attraverso un protocollo
brigde.Cioe: dettoin parole semplici,
una tecnologia che consente dispo-
stare informazioni od asset da una
catenadibloccoall’altrasenzainter-
mediario. Successivamente i cripto
asset sono stati, dapprima “scambia-
ti” (con uno swap) in stablecoin. E
poi,sfruttando unaltrobridge, ulte-
riormenteportati dall’'ecosistemadi
Avalancheallablockchaindi TRON.
Insomma: ungiroinfinito che, come

in molti altri casi, consente di fare
perdereletracce. Manoneé solo que-
stione di riciclaggio.

Attenzione ai furti
Altrofronte,dasempre caldonel crip-
tomondo, € rappresentatodai furti. In
particolare, nella Finanza decentra-
lizzata (DeFi). Nel 2022, attraverso
203 attacchihacker,ilmalloppo por-
tato via erastato dioltre 3 miliardi. Lo
Scorso anno siéscesia 1,1 miliardi. 11
motivo del crollo? Essenzialmente
uno: il focus sulla sicurezza deiproto-
colli. Fino ad un po’ di tempo fa, gli
sviluppatori guardavano essenzial-
mente alla crescita del business e al
guadagno. Doponumerosi furti,e po-
lemiche, lamusica é cambiata: estata
data molta pit importanzaa controlli
e test, ad esempio, sugli smart con-
tract. Uninnalzarsi delle barriereche
haridotto I'efficacia degli attacchi.

Le truffe romantiche
Finquaalcune considerazionisu DeFi,
riciclaggiooRansomware. Cisonope-
ro,sempresecondo Chainalysis, dari-
cordarealtridue mondi. Illprimo e co-
stituitodalle cripto truffe. Queste sono
valse 4,6 miliardi(6,5 nel 2022). Inpar-
ticolare, eandata diffondendosilaco-
siddetta“romancescam”. Vale adire:il
raggiroromantico. No! Nonsi trattadi
unaquestione trainnamorati,bensidi
una situazione dove il delinquente si
conquista la fiducia di una persona,
spessoemotivamente debole,elorag-
gira. Come? Ad esempio attraverso
I'approval phishing. In altre parole: il
membrodellacripto Banda Bassottiin-
duceilmalcapitatoasottoscrivere una
transazione malevola su una
blockchain. Questadaalladrolapossi-
bilitadi operare nel portafoglio digitale
deltruffato.Ilquale, dopounpo’,sitro-
vanellepili tradizionali “cripto mutan-
de”. Infine:il secondo mondo. Quello,
per intenderci, del finanziamento al
terrorismo. Lanarrazione comune dice
che i terroristi fanno grande uso di
cryptocurrencies. Pergliesperti, pero,
il tema, assolutamente allarmante eda
monitorare, non costituisce un parte
rilevante nel mondo dei criptoreati.

% RIPRODUACNERISERVATA



