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E Uallarme lanciato dal Rapporto Clusit: lo scorso anno si sono verificati 2.779 incident

Cybercrimine, Italianel mirino
Gliattacchigravicrescono del 6590 controil 1290 globale

Gli attacchi in Italia
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Italia & nel mirino de-
gli attacchi informa-
tici, con tecniche
sempre piu affinate,
anche grazie al ricorso all’Intel-
ligenza artificiale. Lo scorso an-
no la crescita degli attacchi cy-
ber gravi, cioé con un impatto
ad ampio raggio, su ogni aspet-
to della societa, della politica,
dell’economia e della geopoliti-
ca, si erivelata maggiore rispet-
to al resto del mondo. Numeri al-
la mano si tratta del +65% ri-
spetto al 2022, in Italia, contro
il +12% a livello mondiale.
1’11% degli attacchi sferrati in
tutto il mondo, per un totale di
310 incidenti, & stato indirizza-
to, ed & andato a segno, nel no-
stro Paese. Nel 2022 il dato era
fermo al 7,6%. Oltre la meta de-
gli attacchi (il 56%) ha compor-
tato effetti di gravita critica o
elevata. Non solo. Ha visto co-
me vittima I'Italia quasi un at-
tacco su due (47%) di matrice
hacktivism (ossia gli attacchiin-
formatici per finalita politiche o
sociali, soprattutto dimostrati-
ve. Caso tipico sono gli attacchi
contro le forze dell’ordine).

Sono alcuni dei dati raccolti
nel Rapporto 2024, di Clusit,
Associazione italiana per la si-
curezza informatica, giunto al
dodicesimo anno di pubblicazio-
ne, che sara presentato in aper-
tura del Security Summit, con-
vegno dedicato ai temi della cy-
ber security in programma a Mi-
lano dal 19 al 21 marzo prossi-
mi.

L’andamento degli attac-
chialivello globale. Non si ar-
resta la curva di crescita degli
incidenti gravi, con 2.779 episo-
di registrati lo scorso anno.
Ogni mese e stata rilevata una
media di 232 attacchi, con un
picco massimo di 270 ad aprile
2023, che rappresenta anche il
valore piu elevato registrato ne-
gli anni. Dal 2018 al 2023 gli at-
tacchi sono cresciuti del 79%,
con la media mensile passata
da130a232.

Inotto casisudieci, la gravita
degli attacchi e elevata o critica.
Dati allarmanti, ma che fotogra-
fano solo una parte del fenome-
no, visto che molte vittime man-
tengonoriservate le informazio-
ni sugli attacchi cyber subiti e vi-
sto che in alcune zone del mon-
do la possibilita di accesso alle
informazioni & molto limitata.

Come anticipato, per quanto
riguarda le tecniche, non biso-
gna abbassare la guardia
sull'utilizzo dell'Intelligenza ar-
tificiale da parte dei cyber crimi-
nali per selezionare i target e
scansionarli, con l'obiettivo di
trovare falle, per analizzare co-
dici e trovare nuove vulnerabili-
ta e per produrre contenuti per
phishing o codice per malware.
Si tratta di una tendenza in ra-
pida ascesa, di cui tuttavia i ri-

350

300

250

200

150

100

:—/W
50 _,..ﬁa

2019

Fonte: Rapporto Clusit 2024

2020

2021

310

2022 2023

La crescita percentuale a confronto

—tafia  e—CLOBAL

+168,6%

+11,7%

2019

Fonte: Rapporto Clusit 2024

2020

2021

2022

2023

cercatori di Clusit ritengono sa-
ra possibile osservare gli effetti
solo in un prossimo futuro.
L’analisi degli attacchi in
Italia. Tra il 2019 e il 2023, so-
no stati 653 gli attacchi noti e di
particolare gravita messi a se-
gno in Italia; di questi oltre il
47% (310, appunto) sono avve-
nuti lo scorso anno. Il ritmo di
crescita, quindi, & serrato e indi-
ca sia la tendenza dei cyber cri-
minali di mirare sul nostro Pae-
se, sia una scarsa capacita, da
parte delle imprese, di difender-
si, malgrado gli investimenti in
sicurezza siano in aumento, co-
me riscontrato dall’osservato-
rio Cybersecurity e Data Protec-
tion del Politecnico di Milano (si
veda ItaliaOggi Sette del 4 mar-
z0 2024). «Le strategie adottate
a oggi, anche a livello normati-
vo a livello sia italiano che euro-
peo, sono state sicuramente uti-
li e importanti per cercare di li-
mitare la crescita del fenomeno.
Ma per poter far rallentare il
trend e cercare di stabilizzarlo,
e possibilmente ridurlo, devono
essere concepite e adottate stra-

tegie nuove che si fondino sul
knowledge sharing, sulla mes-
sa a fattor comune degli investi-
menti», commenta Gabriele
Faggioli, presidente di Clusit,
che aggiunge «Vogliamo mante-
nere altal’attenzione anche sul-
la frammentazione di infra-
strutture e servizi che caratte-
rizza la cyber security nel no-
stro Paese, e che rischiano di
produrre una moltiplicazione di
sforzi, ciascuno in sé poco effica-
ce, come ampiamente dimostra-
to dai settori di mercato mag-
giormente colpiti e anche consi-
derando la spesa complessiva
italianain cybersecurity».

Gli obiettivi nel mondo e
in Italia. I ricercatori Clusit,
analizzando gli attacchi noti del-
lo scorso anno, indicano una pre-
valenza di quelli con lo scopo di
estorcere denaro (cosiddetto cy-
bercrime), che sono stati oltre
2.316 a livello globale (piu
dell’83% del totale), in crescita
del 13% rispetto al 2022. Un da-
to, a parere degli autori del Rap-
porto, che si traduce in un lega-
me stretto tra criminalita “off-li-

ne” e criminalita “on-line”. Sono
quasi triplicati, invece, nel mon-
do, gli attacchi con matrice di
hacktivism, pari all'8,6% del to-
tale (erano il 3% nel 2022), con
una variazione percentuale ri-
spetto al totale anno su anno
del 184%. In significativa dimi-
nuzione, invece, i fenomeni di
espionage (6,4%, 11% nel 2022)
e information warfare (1,7%,
4% nel 2022).

In Italia, nel 2023 gli attacchi
con finalita di cybercrime sono
stati pari al 64%; segue un 36%
di attacchi con finalita di hackti-
vism, in netta crescita rispetto
al 2022 (6,9%), con una variazio-
ne percentuale anno su anno
del +761%. I147% circa del tota-
le degli attacchi con finalita
“hacktivism” a livello mondiale
& avvenuto ai danni di organiz-
zazioni italiane, a dimostrare
Pattenzione di gruppi di propa-
ganda che hanno l'obiettivo di
colpire la reputazione delle or-
ganizzazioni. Questa tipologia
di eventi, in particolare quelli
avvenuti nei primi nove mesi
dell’anno, secondo i ricercatori

di Clusit, & legata per la mag-
gior parte al conflitto in Ucrai-
na, nei quali gruppi di attivisti
agiscono mediante campagne
dimostrative rivolte tanto al no-
stro Paese che alle altre nazioni
del blocco filo-ucraino. A ulterio-
re conferma che siamo in una fa-
se di guerra cibernetica diffusa
ci sono gli attacchi con finalita
di spionaggio e guerra delle in-
formazioni (espionage e infor-
mation warfare), aumentati da
valori prossimi al 50% nel 2022
avalori intorno al 70% lo scorso
anno. Questo andamento, infat-
ti, si puo spiegare con riferimen-
to ai conflitti Russo-Ucraino e
Israelo-Palestinese.

Chi viene attaccato nel
mondo e in Italia. A livello
mondiale le principali vittime
appartengono ai cosiddetti
obiettivi multipli (19%). A segui-
re il settore della sanita (14%)
che ha subitoun balzo del 30%e
inoltre gli incidenti in questo
settore hanno visto un aumento
della gravita dell'impatto, criti-
co nel 40% dei casi (era il 20%
nel 2022). E ancora: parte consi-
stente degli attacchi e stata ri-
volta anche al settore governati-
vo e delle pubbliche ammini-
strazioni (12%); al settore finan-
za e assicurazioni (11%).

Il settore pit attaccato in Ita-
lianel 2023 e stato invece quello
governativo/ militare, con il
19% degli attacchi (+50% rispet-
to al 2022); seguito dal manifat-
turiero, con il 13% (+17%). Col-
pito dal 12% degli attacchi, il
settore dei trasporti/logistica in
Italia, ha visto invece un incre-
mento percentuale anno su an-
no sul totale degli attacchi del
620%; analogamente, il settore
della finanza e delle assicurazio-
ni, verso cui e stato portato a ter-
mine il 9% degli attacchi nel
2023, ha visto una variazione
percentuale sul totale del
+286%.

Le vittime appartenenti alla
categoria degli “obiettivi multi-
pli” sono state colpite nel nostro
Paese dall’'11% degli attacchi,
segno di una maggior focalizza-
zione dei cyber criminali verso
settori specifici negli ultimi me-
si.

I continenti piu colpiti. La
distribuzione geografica percen-
tuale delle vittime, secondo i ri-
cercatori di Clusit, riflette la dif-
fusione della digitalizzazione.
Sono stati pitt numerosi, infatti,
nel 2023 come nel 2022, gli at-
tacchi alle Americhe, che corri-
spondono al 44% del totale. Gli
attacchi rivolti all’Europa han-
norappresentatoil 23% degli at-
tacchi globali, scendendo di un
punto percentuale rispetto
all’anno precedente ma in cre-
scita sul 2022 del 7,5%. Cresco-
noinvece di un punto percentua-
le rispetto al 2022 gli attacchiin
Asia (9% del totale); stabili quel-
liin Oceania ein Africa, rispetti-
vamenteil 2% e 1'1% del totale.
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