Reati e metaverso tra realta e mondo virtuale
Limiti del diritto e (per ora) vuoti normativi

Le regole del futuro

Giuristi allavoro dopo
I'apertura dell’'Interpol
di un proprio ufficio online

Serena Uccello

Loscorsoottobre inunasessione del-
I’Assemblea Generale che si & tenuta
aNuova Delhi, I'Interpolha presenta-
toil primomondo virtualein assoluto
progettato specificamente per le for-
ze dell’ordine. Anche I'Interpol cioe
ha un ufficio nel metaverso. «Per
molti, il metaverso sembra prean-

nunciare un futuro astratto, ma le
questioni che sollevasono quelleche
hanno sempre motivato I'Interpol:
sostenere i nostri Paesi membrinella
lottaallacriminalita erendere ilmon-
do, virtuale omeno, pili sicuro perco-
loro cheloabitano. Potremmo entra-
re in un nuovo mondo, ma il nostro
impegno rimane lo stesso», hainfatti
spiegatoilsegretario generale Jiirgen
Stock sul sito dell’International
Criminal Police Organization.
Pilirecentemente, tra finedicem-
bre eiprimi giornidigennaio,igior-
nali hannorilanciatola notiziachela
polizia britannica sta per la prima
voltaindagando su una presunta vio-
lenzaavvenutanel metaverso. A pre-
sentare ladenuncia unaragazzadi16
anni che ha spiegato ai poliziotti di

aversubitoun’aggressione onlineda
un gruppo di sconosciuti mentre si
trovavaall'interno diuna piattaforma
digitale, che prevedeval'usodiun vi-
sore VR, perlarealtaaumentata.
Secondo quanto riportato dal Dai-
ly Mail, I'ufficiale della polizia inglese
che ha raccolto la denuncia e haav-
viato le indagini ha dichiarato: «C’e
unimpatto emotivo e psicologico re-
ale sulla vittima». Dalla Gran Breta-
gnaalla Spagna:la Polizia spagnola —
lo hariportatoI'agenzia distampa Efe

&

| primi casi nel Regno
Unito, in Spagna

e negli Usa: dalla truffa
alla denuncia per violenza
In Coreaunacondanna

- ha riferito diaver effettuato il primo
arresto perreati nel metaverso: quel-
lo di un diciottenne residente a Ma-
dridcheadescavaragazzinee le con-
vincevaa scambiare su internet im-
magini disesso esplicito. In Coreadel
Sud si registra gia una sentenza: un
uomo e stato condannato a quattro
anni di prigione per aver prodotto e
archiviato contenutiche fannoriferi-
mento a situazione di sfruttamento
sessuale, dopoaver adescato minori
nel metaverso.

Arriva invece dagli Stati Uniti un
casodi truffa: al centro I'acquisto da
partedialcuni utenti/avatarditerre-
ni nel metaverso, secondo quanto
spiegatodagli investigatorialla Cnbc
glihacker hanno primarubatolaloro
terranel metaverso spingendolipoia

dliccaresu collegamentiche credevano
fossero autentici portali per I'univer-
sovirtuale, macheinrealtaerano siti
di phishing creati per rubarele cre-
denziali degli utenti.

Quattro casi molto diversi, eal mo-
mentoisolati, che pongono tutti pero
unadomanda: puoun’esperienzaim-
mersiva come quella del metaverso
generare, se negativa e violenta, un
traumao undannocome una violenza
reale? Esoprattuttoc’éunadifferenza
tra le fattispecie di reato gia previste
perilweb? «Questa - spiegal’avvoca-
to Ilaria Curti dello studio Portolano
Cavallo - € in effettiladomanda che si
pongono tutti. Possiamo dire che nei
casiin cuiil metaverso éil canale che
veicolail reato, pensiamo al cyberbul-
lismo, o alle frodi, oad esempioaireati
d’odio, non esiste alcuna differenza
con i medesimi reati che avvengono
ad esempio via chat. In altri termini
nonc’e unadifferenza dal puntodi vi-
sta giuridico e gli strumenti per san-
zionare non mancano. Altra cosa in-
vece nel caso di una violenza come
quella denunciata a Londra».

Esattamente come accade nel

mondo reale, anche nel metaverso
per far configurare questo genere di
reato e determinante il contatto fisi-
co. «Contatto o meglio coinvolgi-
mento fisico — aggiunge Curti — che
possiamo dire essercinel casoincui
I'esperienzaimmersiva lo consenta.
E questo potrebbe ragionevolmente
accadere sempre di piu in futuro,
quando verranno diffuse soluzioni
tecnologiche come ad esempiol’'uso
di certe tute da indossare per far
sembrare I'esperienzareale a tutti gli
effetti». E allora, in questo caso, le
fattispecie direato gia esistenti pos-
sono essere applicate o ne servono di
nuove? «La sfida e proprio questa, i
giuristi sistanno ponendo I'interro-
gativo. Cosicome gliinvestigatorisi
pongono il tema di come condurrele
indagini, comead esempio raccoglie-
re le prove, individuare i testimoni.
Un'altra questione — conclude Curti
- riguardala giurisdizione. Quale po-
trebbe essere? Quella del server del
metaverso, quella dell’avatar vittima
o quelladell’avatar che commette il
reato o un’altra ancoraz».
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