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llarme privacy: tre

aziende su quattro

non sono a norma; un

amministratore su
tre chiede al Dpo (responsabi-
le della protezione dei dati) co-
me sifa ad eludere il Gdpr (re-
golamento UE sulla privacy
n. 2016/679) e a farlo qualche
volta sono addirittura gli uffi-
ci privacy interni; le linee gui-
da dei Garanti risultano trop-
po generiche e senza appeal in
circa il 75% dei casi; il Gdpr &
applicato in maniera contrad-
dittoria (54,3%) e non & che ci
sia una grossa sollecitazione
da parte di clienti e fornitori
ad adeguarsi alla privacy (vie-
ne dichiarata solo nel 57,9%
dei casi); infine, a convincere
le aziende a mettersi in regola
sono pit le sanzioni subite o te-
mute ( circa il 60%) che la co-
scienza e la responsabilita di
impresa (cosiddetta accounta-
bility).

La fotografia in presa diret-
ta di come vive sul campo il
Gdpr e stata scattata dall’as-
sociazione Noyb, che ha diffu-
soil 28 gennaio 2024 lo studio
“Gdpr: una cultura di non-con-
formita”. Irisultati vanno con-
trocorrente, ma si desumono
dalle risposte fornite da oltre
1000 professionisti della pri-
vacy schierati in prima linea,
in gran parte Dpo al servizio
di imprese con piu di 500 di-
pendenti, e quindi testimoni
ocularidi cio che effettivamen-
te capita nelle aziende.

Tre quarti non si sento-
no in regola. Se l'indagine
mostra, da un lato, che negli
ultimi cinque anni & generica-
mente cresciuta la consapevo-
lezza delle questioni relative
alla privacy, dall’altro lato
emerge che la maggior parte
delle aziende non & ancora con-
forme al Gdpr.

In proposito, il 74,4% dei
professionisti privacy intervi-
stati e d'accordo con l'afferma-
zione che “se un'autorita per
la protezione dei dati (Dpa)
varcasse la porta di un'azien-
da domani, troverebbe sicura-
mente violazioni rilevanti del
Gdpr”. In sostanza, tre enti su
quattro o perlomeno i Dpo e
manager privacy, che conosco-
no bene le organizzazioni in
cui lavorano, dichiarano la
consapevolezza di essere par-
zialmente o totalmente non
conformi alla disciplina della
privacy. Mentre soloil 3,9% di-
chiara di non temere una visi-
ta delle autorita di controllo.

Mal comune. Se si passa a
domandare ai professionisti
della privacy una stima della
situazione complessiva i nu-
meri rimangono desolanti.
Piu della meta degli intervi-
stati (50,1%) afferma che la
maggior parte delle aziende

Se domani il Garante bussasse alla

porta dell’'azienda troverebbe sicura-

mente violazioni rilevanti del Gdpr

Ci sono ancora molte interpretazioni

contraddittorie del Gdpr

Qual ¢ il grado di conformita al Gdpr (art.
24-43) della maggior parte delle imprese?

Quanto influenza-
no la decisione di
conformarsi di piu
al Gdpr i seguenti
fattori

Fonte: Elaborazione ItaliaOggi 7 su dati Noyb

La privacy nelle aziende |
Totalmente D’accordo Indifferente Contrario Totalmente Nessuna |
d’accordo in parte In parte contrario risposta
53,1% 21,3% 9,4% 4,8% 3,9% 7,5%
25,9% 28,4% 22,8% 11,8% 3,5% 7,5%
Conforme Conforme Presenta Non Nessuna
al 100% ai principi problemi conforme risposta
fondamentali
5,0% 27,5% 51,0% 14,8% 1,7%
Molto In parte Indifferente Poco Per Nessuna
niente | risposta
Perdita reputazione 36,0% 29,9% 16,5% 8,9% 5,4% 3,3%
Rischio sanzioni 34,7% 28,7% 17,8% 8,5% 6,5% 3,7%
Aspettative del mercato  27,4% 30,5% 21,3% 9,4% 6,8% 4,6%
Decisioni del Garante 17,7% 30,7% 25,2% 13,5% 8,0% 4,8%

haancora problemi a rispetta-
re i principi fondamentali del
Gdpr (articoli 5-11, tra cui
quelli sul consenso).

Lerisposte dimostrano, poi,
che circa due terzi dei profes-
sionisti privacy ritengono che
la maggior parte delle impre-
se sia ancora in grosse difficol-
ta a rispettare gli obblighi di
documentazione e organizza-
tivi (articoli 24-43 Gdpr) e le
norme sul trasferimento dei
dati (articoli 44-50 Gdpr). So-
loil 5% degliintervistati ha di-
chiarato che le aziende rispet-
tano questi obblighi il 100%
delle volte.

Se si considera il Gdpr nel
suo complesso, soloil 7,7% de-
gli intervistati ha affermato
che, in base alla propria espe-
rienza, “la maggior parte” dei
titolari del trattamento rispet-
ta al 100% qualsiasi adempi-
mento previsto dal Gdpr.

Secondo Noyb le cifre sono
allarmanti, se confrontate con
altri settori dell'ordinamento
(fiscale, diritto d'autore o dirit-
to del lavoro) e denotano una
certa rassegnazione alla non
conformita.

D’altra parte, dalla ricerca
viene fuori che non c’e richie-
sta espressa di prodotti confor-
mi al Gdpr e che solo nel
57,9% la pressione di clienti e
fornitori e fattore che spinge
alla spontanea conformita al
Gdpr.

Spezzatino Ue. Secondo
I'indagine Noyb il Gdpr, dun-
que, non e riuscito a mantene-
re le sue promesse. Non stupi-
sce, allora, che il 31,2% dei pri-
vacy manager consideri sfu-
mato leffetto deterrente del
Gdprin quanto tale.

In effetti sono passati piu di
sette anni dall'entrata in vigo-
re del Gdpr e quasi sei dall’ini-

zio della sua applicazione (25
maggio 2018), ma la normati-
va sulla protezione dei dati ri-
sulta ancora molto complica-
ta e difficile da decodificare.

Oltre la meta dei professio-
nisti privacy (54,3%) dichiara
che vi sono molte interpreta-
zioni contraddittorie del Gdpr
e coltiva l'aspettativa di deci-
sioni chiare e univoche da par-
te dei Garanti e dei tribunali
(70,9%).

Sanzione e reputazione.
La ricerca passa ad analizza-
re che cosa possa determinare
un’inversione di tendenza e ri-
mettere in carreggiata gli ope-
ratori.

Cosi, alladomanda sui fatto-
ri che possono stimolare le
aziende a mettersi in regola, i
professionisti privacy metto-
no in prima posizione le san-
zioni, specialmente quelle di
elevato importo.

Peril 63,5% dei professioni-
sti privacy, infatti, il semplice
timore di sanzioni pecuniarie
& un fattore determinante per
la conformita.

Questo non solo per le san-
zioni prese dal singolo operato-
re, ma anche quelle irrogate
ad altri soggetti.

Si registra, pertanto, un ef-
fetto a cascata: il 51,6% affer-
ma che se un'altra azienda vie-
ne sanzionata per violazione
della protezione dei dati, cid
induce le altre ad adeguarsi al
Gdpr.

11 61,5% degli intervistati,
poi, concorda sul fatto che I'ef-
fetto di prevenzione generale
derivi soprattutto da sanzioni
esemplarinell'importo ingiun-
to.

Peraltro, anche il rischio re-
putazionale gioca il suo ruolo
nell’incentivare condotte vir-
tuose, che viene stimato fatto-

reincentivante la messain re-
golanel 65,9% dei casi.

Soft law senza morden-
te. Il valore persuasivo si ab-
bassa, invece, se si considera-
no le cosiddette “soft law” e
cioeé linee guida dei Garanti
nazionali (25,6%) e del Comi-
tato europeo della protezione
deidati (23%).

La ragione dell'insuccesso
delle Linee guida, nazionali e
Ue, viene indicata nella loro
estrema generalita.

A meta classifica nella gra-
duatoria del grado di efficacia
rispetto all’assunzione della
decisione di regolarizzarsi,
ma in posizione nettamente
migliore rispetto alle linee gui-
da, & indicata la formazione
dei dipendenti e dello staff
aziendale (41,5%).

Dpo senza seguito. Non
hanno vita facile neanche i
Dpo (responsabili della prote-
zione di dati), che hanno il
compito di agevolarel’adegua-
mento al Gdpr e, nel contem-
po, di sorvegliarlo. I Dpo non
sempre riescono, infatti, a con-
vincere gli amministratori e il
management aziendale ad al-
lineare I'impresa al Gdpr. Ad
opporre maggiori resistenze
alla regolarizzazione sono i
manager degli uffici vendite e
marketing, con cui il 56% dei
professionisti privacy ha se-
gnalato di incontrare difficol-
ta; anzi, questi uffici fanno
pressione sui Dpo per ridurre
Timpatto della conformita al
Gdpr.

Uffici anti-privacy. In ef-
fetti, il 38,5% dei privacy ma-
nager riferisce che i manager
aziendali apicali sono tra quel-
li pit restii ad accettareicam-
biamenti, mentre il 32,3% se-
gnala addirittura pressioni
da parte degli stessi per limita-

re la conformita al Gdpr.
Anche gli uffici legali inter-
ninon fanno mancare pressio-
ni per ridimensionare gli
adempimenti previsti dal Gd-
pr in nome dell'interesse eco-
nomico dell'impresa: la ricer-
ca registra pressioni (8,6%) e
piu lievi interferenze (25,2%)
Rasenta, peraltro, I'incredi-
bile, il fatto che venga dichia-
rato che a fare pressioni sia-
no, nel 7,1% dei casi, addirittu-
ra gli uffici privacy interni al-
le aziende, i quali si rendono
autori anche di qualche episo-
dio diinterferenza (12,7%).
Tigre di carta. La conclu-
sione dellaricerca e chel'obiet-
tivo del Gdpr di raggiungere
una omogenea e uniforme ap-
plicazione della disciplina sul-
la protezione dei dati nei pae-
si dell'Unione Europea non &
ancora stato raggiunto. Nelle
loro risposte, inoltre, i profes-
sionisti della privacy afferma-
no reiteratamente che le uni-
che leve che determinano i
comportamenti aziendali so-
no le sanzioni e le perdite repu-
tazionali derivanti dalla diffu-
sione di notizie negative. Da
questo punto di vista, per evi-
tare che il Gdpr diventi una ti-
gre di carta, i professionisti
chiedono piu incisive azioni di
applicazione, considerato che
Peffetto novita del Gdpr sta
progressivamente scemando.
Altro risultato della ricerca
& larichiesta di interpretazio-
ni operative chiare, precise e
concrete. Al professionista in
prima linea non serve piu la
parafrasi dell’articolato del
Gdpr e neppure un rinvio
all’accountability, che nella
maggior parte dei casi € una
mancata risposta ai problemi
che emergononella prassi.
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