Hacker, pene aumentate
Sconti per chi collabora

Ddl Cybersicurezza

Reati equiparati a quelli
in materia diantimafia
e antiterrorismo

Potenziata I'infrastruttura
informatica delle Pa
con unresponsabile
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Reati informatici equiparati aquel-
liin materia di mafia e terrorismo,
peneaumentatein caso diattacchi
aimprese ed enti pubblicie arriva
lafigura del cyber-pentito. Questo
c’e nel Dd1Cybersicurezza al centro
del preconsiglio di ieri che ora
viaggia spedito verso il consiglio
dei ministri.

Inballo c’élamodifica del codice
penale e del codice di procedura pe-
nale, con interventi anche sul fronte
delle Pubbliche amministrazioni,
allo scopo di potenziare le infra-
strutture disicurezzainformatica.
Ma andiamo per gradi.

Labozza del Ddl a cui sta lavo-

rando I'esecutivo - compostodai8
articoli - prevedeinfattiuna modi-
fica all’articolo 615-ter del codice
penale (Accesso abusivo a un si-
stema informatico o telematico),
coninnalzamento delle pene peri
pirati informatici: si va daun mi-
nimo di due aun massimodi dieci
anni direclusione. Le sanzioni au-
mentano fino adodicianni «se dal
fatto deriva ladistruzione o il dan-
neggiamento del sistema o la «in-
terruzione totale o parziale del suo
funzionamento».

L'inasprimentoriguardaanchei
reati previsti dagliarticoli 615-qua-
ter (Detenzione e diffusione abusi-
vadicodicidiaccesso asistemiin-
formatici o telematici), 617-quater
(Intercettazione, impedimento o
interruzione illecita di comunica-
zioni informatiche o telematiche),
617-gquinquies (Detenzione, diffu-
sione e installazioneabusiva diap-
parecchiature e dialtri mezzi attia
intercettare, impedire ointerrom-
pere comunicazioni informatiche o
telematiche) e 617-sexies (Deten-
zione, diffusione e installazione
abusivadi apparecchiature e di altri
mezziatti aintercettare, impedire o
interrompere comunicazioniinfor-
matiche o telematiche).

Labozza, trale altre cose, preve-
deunosconto di pena per I'hacker

che avvia una collaborazione con
I’Autoritagiudiziaria. Una sorta di
cyber collaboratore di giustizia.
Secondo quanto ¢ annotato nel te-
sto, infatti,le pene «sono diminui-
te dalla meta a due terzi per chisi
adopera per evitare che l'attivita
delittuosa sia portataa conseguen-
ze ulteriori, anche aiutando con-
cretamente I"autorita di polizia o
l'autorita giudiziaria nellaraccolta
di elementidiprova o nelrecupero
dei proventi dei delitti o degli stru-
mentiutilizzati per lacommissio-
ne degli stessi».

E stato previsto un coordina-
mento delle norme anti-hacker con
quelle previste per le indagini anti-
mafia, in particolare per quanto ri-
guardaleintercettazionie le proro-
ghe diindagine.

Infine, trale norme, & previstoun
potenziamento delle strutture di
cybersicurezza diamministrazioni
pubbliche centrali, regioni, comuni,
societa di trasporto pubblico e Asl.
In particolare, dovranno dotarsidi
un «referente per la cybersicurez-
za» e sara «individuato in ragione
delle qualita professionali possedu-
te» e svolgera «anchelafunzionedi
punto di contatto unico dell'ammi-
nistrazione con I’Agenzia perlacy-
bersicurezza nazionale».
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