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Fonte: elaborazione del Sole 24 Ore su dati della Polizia Postale e delle Comunicazioni

Cyber crimine finanziario +15%
Imprese a rischio ricatti multipli

Furto dati. Nel 2023 colpite 65 aziende, danno da 19 milioni. Sul mercato anche operatori che svolgono attivita
di mediazione: versare riscatti non € reato, ma si finisce nelle black list hacker delle societa disposte a pagare
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«Non avete alcuna possibilita con
gsoomila dollari o cifre del genere, e
non provate a bluffare. Se pagate a
breve, accettiamo 6,75 milioni. Se no,
iniziamo a pubblicare i dati». «Non
stiamo bluffando e voinon conoscete
la situazione finanziaria del mio
cliente». Non ¢ lasceneggiaturadiun
thriller, maunoscambiodibattutere-
aletrauncollettivohackereuncyber
negoziatore che opera per conto di
un‘azienda vittima di ransomuware,
cioé la tecnica di esfiltrazione dati e
informazioni a scopo estorsivo. La
nuova figura si sta sviluppando alle
spallediunsistemaillecitoasuavolta
in forte espansione.

Rischi e buconormativo

In verita si tratta di un profilo abba-
stanza borderline, come confermano
alSole 24 Ore fontiinguirenti e inve-
stigative. La stessa agenziadelle En-
trate, con una risposta a interpello
(149/2023), hadetto cheil pagamento
diunriscatto per riottenere datitrafu-
gati, se pure noncostituisca reato, non
¢ comungue deducibile.

Ci si muove, dunque, in un cono
d’ombra, o buco normativo, che pero
rischiadiincoraggiare il cyber crime.
«Un'impresa che paga una volta -
spiega infattiuna fonteistituzionale -
finira per essere attaccata piu volte
perché sarainseritada partedeglihac-
kernelle black list deipagatori».Inpo-
cheparole, aggiunge, «le vittime si de-

vono rivolgere alle autorita compe-
tenti» per evitare diricevere multipli
attacchi e, dunque, ricatti.
SecondoEnrico Corradini, legal di
Yarix, divisione Digital Security diVar
Group, per ilquale svolge da sei anni
Tattivitadi cyber negoziatore, «nonc’e
una normativa che vietail pagamento
di un riscatto cyber. Il Garante della
privacy in pill occasioni ha ribadito
che ¢’¢ unbuco normativo, non € un
reatow. Corradiniaggiunge che «il 46%
di chisceglie dinonpagare,almenoin
Italia, e rappresentato daaziende che
non pagano per principio, nonostante
(conTincursionehacker, ndr)abbiano
perso tutto. Cisonoinvece societa che
non badano allaquestione di principio
pertutelarel’aziendaeidipendenti».

llcyber negoziatore

Inegoziatoriinambito cybersono fi-
gure poco note nel panoramaitaliano.
Sitrattadilegalicon esperienze nella
gestionedi conflitti,informaticae di-
ritto internazionale. Illoro obiettivoé
abbassare il prezzo della richiesta de-
gli hacker, «generalmente dal 40 al
g9o% rispettoalla cifra iniziale», spiega
Corradini. «Se si tratta di segreti indu-
striali, o di una mole importante di
dati personali, il danno reputazionale
eleeventualirichieste risarcitoriede-
gliinteressati possonodavveromet-
tere indifficoltal’azienda. E unadop-
piaestorsione: inquesto modo, anche
quando le aziende hanno dei backup
offline, e possono quindiripartirebo-
nificando il sistema e ripristinando i
salvataggi, rimane laspadadi Damo-
cledellapubblicazione».Lamediazio-

nesul prezzo dipende dalla trattativa.
Itonisonoaccomodanti, illinguaggio
ecolloquiale(frequenti sonogli «hey
guys» nella trascrizione della nego-
ziazione di cui siamo in possesso).
Non c’e un copione da seguire, «si
creauna narrazione sullabase dei dati
finanziari dell’azienda, diquanto é di-
spostaapagare, maanchedel conte-
sto socio-economico — dice Corradi-
ni—, Nel casodiunattacco aun grande
operatore diviaggiavvenuto durante
il Covid, ad esempio, la narrazione
verteva sulla sproporzione della ri-
chiesta (5-10 milioni di euro), in un
momento in cui non si poteva viag-
giare». Ingenerale, aggiunge,a fronte
del pagamento di un riscatto per «2
milioni di euro, la richiesta iniziale
puoesseredi7,5milionio 10 milioni».

Lo scenariocriminale
Ingenerale, icrimini finanziari online
sono in costante crescita. Secondo i
datidel servizio di Polizia postale que-
stiillecitisonoaumentatidel 15%, cosi
comeil valore, passato da 38,5 milioni
a4omilioni nel2023.Nell'ultimo an-
nosono stati violati isistemiinforma-
tici di 65 tra piccole, medie e grandi
impreseitaliane, con undanno calco-
lato di 19 milioni dieuro.

Nelle pitirecenti relazioni dei ser-
vizisilegge che circa il 47% dei com-
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La strategia é quella
di investire di piu

in cybersecurity

per minimizzare rischi
e costi diripristino

plessiviattacchi hacker hamatrice cri-
minale mentre altri hanno diverse
motivazioni.ll 56% delle vittime sono
privati,mentreil53%delle operazioni
hal'obiettivo di«esfiltrare» identita/
credenziali soprattutto di imprese.
Standoalle passate rielaborazionidel-
la Polizia postale, inoltre, le aziende
chehannoricevutoil maggior numero
diincursionisonol'industriae ilma-
nufatturiero,le Pmi, lesodeta diservi-
zi e studi professionali, ma anche il
comparto della sanita, dei trasporti,
dell’editoria e del bancario.

Infrastrutture anti-hacker

Al diladellafigura borderline del cy-
ber negoziatore, la Polizia postaleda
temposostiene ilmondo dell'impre-
saitalianain ambito di tuteladellein-
frastrutture anti-hacker. Secondo i
vademecum, infatti, le aziende do-
vrebberosempreadempiereagli ob-
blighi dicybersecurity previsti dalle
normative eadottare tuttele precau-
zioniche permettono in caso diattac-
coil risanamento dei sistemi. Tutta-
via, sullatopratico questo spessonon
succede. «La stragrande maggioran-
zadelle Pminonsegue le best practice
europee - spiega Alvise Biffi, ceo di
Secure Network —, tant’é che 1'80-
85% di chi haavuto questi problemi
non eraadeguatamente preparatoad
affrontarli. Eppure, con un investi-
mentomoltobasso, parliamodii.500
europerle piccole aziende, si potreb-
be giaavere un cyber riskrating, una
fotografia dello stato di salute della
propria cybersecurity».
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