
L
e  perdite  derivanti  
da  frodi  informati-
che sono aumentate 
nel  2023,  rispetto  

all’anno precedente, per il 
73% delle imprese a livello 
globale, in particolare nel 
settore dei servizi finanzia-
ri in cui la percentuale del-
le organizzazioni che ha se-
gnalato un aggravarsi del-
la situazione sale al 78%.

In Italia la percentuale 
di imprese che segnala un 
aumento delle frodi arriva 
all’80% ed è soprattutto il 
settore delle telecomunica-
zioni a soffrirne. A rilevar-
lo è il report di Experian 
“Forrester Fraud Resear-
ch Report 2023” che racco-
glie le opinioni di 308 re-
sponsabili  della  gestione  
delle frodi presso aziende 
attive nei settori dei servi-
zi finanziari, delle teleco-
municazioni  e  dell’e-com-
merce in dieci paesi.

Inoltre, secondo lo studio 
“Identity  Fraud  Report  
2024” condotto da Onfido, 
il  61%  dei  responsabili  
aziendali in Italia è convin-
to che le frodi informatiche 
aumenteranno nell’imme-
diato futuro.

Perdite. I risultati  del 
report stilato da Forrester 
Consulting per conto di Ex-
perian, società che fornisce 
servizi di informazione glo-
bale, rivelano che i fattori 
alla base dell’impennata di 
attacchi fraudolenti vanno 
dalla  persistente  pressio-
ne finanziaria  sui  consu-
matori alle numerose viola-
zioni di dati che fanno tra-
pelare informazioni sensi-
bili nel dark web e alla cre-
scente diffusione presso il 
pubblico di strumenti di IA 
generativa che hanno faci-
litato l’esecuzione di pro-
cessi fraudolenti, anche in 
assenza di particolari com-
petenze tecniche.

Il volume degli attacchi è 
aumentato per quasi tutte 
le  categorie.  In base agli  
esiti dello studio, a cresce-
re di più sono stati gli attac-
chi con identità sintetica, 
con il 64% delle aziende dei 
servizi finanziari e delle te-
lecomunicazioni  che  han-
no registrato un aumento. 
Seguono i furti d’identità e 
gli “account takeover”, os-
sia accessi illegittimi all’ac-
count online di una vitti-
ma, con il 60% degli intervi-
stati  che  segnala  un  au-
mento in entrambe le cate-
gorie.

Nel  settore  dell’e-com-
merce, le “friendly fraud”, 
ossia  dispute  illegittime  
aperte  dal  consumatore  
stesso, sono cresciute per il 

59%  dei  retailer,  seguite  
da attacchi con identità sin-
tetica nel 54% dei casi.

Le  sfide  legate  alla  
prevenzione. Secondo la 
ricerca, l’ostacolo più rile-
vante che limita la capaci-
tà delle aziende di preveni-
re le frodi è la mancanza di 
strumenti per il “device fin-
gerprinting”, ossia il rico-
noscimento sicuro dei  di-
spositivi degli utenti. Al se-
condo  posto  si  piazza  la  
mancanza di una verifica 
biometrica  dell’identità.  
Entrambe tali funzionali-
tà sono divenute essenziali 
per prevenire le frodi, infat-
ti i dati dei dispositivi con-
sentono uno screening con-
tinuo e passivo dei compor-
tamenti sospetti mentre il 
riconoscimento  facciale  
consente una verifica atti-
va dell’identità attraverso 
la biometrica, considerata 
il metodo più affidabile per 
verificare l’identità digita-
le degli utenti.

L’Ia dà una mano. An-
che  il  machine  learning  
(ML) giocherà un ruolo im-
portante nella fase di pre-
venzione. «I risultati della 
nostra indagine evidenzia-
no come il ML sia diventa-
to essenziale per la preven-
zione delle frodi, in quanto 
consente  di  analizzare  
grandi quantità di dati in 
tempo  reale,  migliorando  
l’individuazione  sia  dei  
truffatori che dei clienti le-
gittimi»  evidenzia  Giulio  
Virnicchi,  consulente glo-
bale di  Experian.  «Il  ML 
fornisce anche la struttura 
analitica per la biometria 
comportamentale e il devi-
ce fingerprinting che con-
sente alle aziende di moni-
torare  continuamente  e  
passivamente i clienti sen-
za impattare sull’esperien-
za utente: è questa la chia-
ve per bilanciare la cresci-

ta dei ricavi con un’adegua-
ta prevenzione delle frodi». 
Dalla  lettura  del  report  
emerge, inoltre, che il 72% 
delle aziende ritiene che il 
futuro  della  prevenzione  
delle frodi sarà basato su 
soluzioni IA/ML. I principa-
li  vantaggi  derivanti  
dall’utilizzo di soluzioni di 
ML sono l’aumento dei tas-
si di accettazione, la ridu-
zione delle perdite dovute 
alle frodi, grazie a una mag-
giore accuratezza nella rile-
vazione delle stesse, e la di-
minuzione del volume del-
le revisioni manuali e dei 
falsi positivi. A giudizio de-
gli analisti, tale aspetto è 
di fondamentale importan-
za,  considerato  che,  ad  
esempio, il 76% delle azien-
de in Italia ritiene che i fal-
si positivi costino alla pro-
pria attività più delle perdi-
te dovute alle frodi. La ri-
cerca  mostra,  infine,  che  
per l’82% degli intervistati 
il  fattore  più  importante  
nella prevenzione delle fro-
di basata sull’IA/ML sarà 
l’aggiornamento  continuo  
e automatico del  modello 
per essere sempre al passo 
con l’evoluzione delle mi-
nacce.

In Italia ancora poca 
IA per prevenire le fro-
di. Il successo dell’IA trova 
conferma anche nello stu-
dio “Identity Fraud Report 
2024” condotto da Onfido, 
società che opera nel cam-
po dell’IA per la verifica e 
l’autenticazione dell’identi-
tà, secondo cui, a seguito 
dell’introduzione  di  
ChatGPT, i leader globali 
stanno toccando con mano 
i benefici diffusi derivanti 
dall’implementazione del-
le nuove tecnologie. In ba-
se agli esiti dell’indagine, i 
responsabili  aziendali  in  
Italia stanno implementan-
do le tecnologie di IA so-

prattutto  per  aumentare  
l’efficienza e la produttivi-
tà attraverso l’automazio-
ne dei processi (56%), per 
aumentare la velocità del 
servizio (46%) e per ridur-
re l’errore umano o la par-
zialità dei processi (43%). 
Ma, nonostante la convin-
zione che l’IA  generativa  
rappresenti una minaccia 
che accelera la velocità e la 
quantità degli attacchi di 
frode,  solo il  24% dei  re-
sponsabili aziendali italia-
ni stanno dando priorità al 
suo utilizzo proprio nella 
prevenzione delle frodi. In-
vece,  il  37% si  concentra 
sull’utilizzo  dell’IA  come  
catalizzatore per ridurre i 
costi operativi e migliorare 
i servizi digitali. In tema di 
frodi, un importante tema 
che  emerge  dalla  lettura  
del focus è l’effetto della di-
sponibilità diffusa di stru-
menti online e il progresso 
delle tecnologie di intelli-
genza artificiale che stan-
no potenziando le tattiche 
dei truffatori. Con l’ampia 
adozione  della  biometria  
come mezzo di difesa, i truf-
fatori  stanno diventando,  
infatti, sempre più creativi 
nei loro modi di attaccare. I 
tassi medi di frode biome-
trica nel 2023 sono il dop-
pio di quelli del 2022, con 
un incremento di 31 volte 
dei deepfake (tecnica utiliz-
zata per la sintesi di imma-
gini umane basata sull’in-
telligenza artificiale). Tut-
tavia, solo il  23% dei  re-
sponsabili aziendali italia-
ni prevede che le frodi per-
petrate dall’IA generativa 
diventino un problema na-
zionale più serio.

L’importanza degli in-
vestimenti.  Alla  luce  di  
questi timori, i responsabi-
li  aziendali  riconoscono  
che l’IA può essere la mi-
gliore difesa contro sé stes-

sa. Negli  Stati  Uniti,  nel 
Regno Unito e in Italia il 
38% del campione ritiene 
che le applicazioni di IA ge-
nerativa siano utili per au-
tomatizzare la prevenzio-
ne delle frodi e fornire agli 
specialisti delle frodi la pos-
sibilità di  affrontare casi  
più delicati. Inoltre, il 34% 
degli intervistati italiani ri-
tiene che queste applicazio-
ni offriranno un vantaggio 
competitivo.

Infine,  globalmente  il  
24% dei rispondenti affer-
ma che queste applicazioni 
renderanno più facile iden-
tificare e fermare le frodi, 
dato che in Italia si ferma 
al 20%. «Le aziende devono 
rendersi conto che i recenti 
sviluppi dell’IA generativa 
e degli strumenti di deep 
learning stanno potenzian-
do gli strumenti in mano ai 
truffatori»  osserva  Mike  
Tuchen, Ceo di Onfido. «Se 
non agiscono subito e non 
danno priorità agli investi-
menti nell’IA per combatte-
re le frodi, potrebbero subi-
re  perdite  catastrofiche.  
Con il panorama delle mi-
nacce che evolve e vede i 
malintenzionati tentare di 
sfruttare  le  vulnerabilità  
attraverso foto modificate, 
invio di playback deepfake 
su  schermi,  immagini  
stampate e maschere 2D e 
3D,  l’IA  è  fondamentale  
per le aziende. Con così tan-
te  opportunità  di  attacco  
online da parte dei truffato-
ri, le aziende devono svilup-
pare un approccio olistico e 
multilivello alla prevenzio-
ne delle frodi». 

Fosche  nubi  all’oriz-
zonte. Peraltro, al cospet-
to degli scenari delineati, il 
61% dei responsabili azien-
dali in Italia è convinto che 
le  frodi  informatiche  au-
menteranno. Tale preoccu-
pazione è particolarmente 
elevata nelle aziende finte-
ch (74%), seguite dal setto-
re  gaming  &  gambling  
(67%). In Italia, le frodi di 
identità sintetiche sono la 
principale preoccupazione, 
indicata dal 44% degli in-
tervistati. Mentre i respon-
sabili del Regno Unito e de-
gli Stati Uniti hanno indi-
cato la privacy dei dati e le 
violazioni del consenso co-
me la preoccupazione più 
urgente  per  la  sicurezza  
dell’IA  (rispettivamente,  
56% e 64%, dato che, inve-
ce,  in  Italia si  attesta  al  
43%). Nonostante l’atten-
zione dell’opinione pubbli-
ca  sui  deepfake  sia  alta,  
questa è la minaccia perce-
pita come più bassa in tutti 
i Paesi: Regno Unito (33%), 
Stati Uniti (32%) e Italia 
(27%).

I dati in un report di Forrester Consulting per conto di Experian e in uno studio Onfido
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Crescono le perdite aziendali, telecomunicazioni nel mirino
Il rischio frodi e l’IA

Aziende che hanno registrato un aumento delle perdite a causa 
di frodi informatiche nell’ultimo anno

73%

Aziende che hanno scoperto che i falsi positivi costano più 
delle perdite dovute a frode

70%

Aziende che si aspettano che le perdite per frode aumenteranno 
nei prossimi 12 mesi

50%

Aziende che considerano la biometria il modo più effi cace 
per verifi care l’identità del cliente

77%

Aziende che considerano l’intelligenza artifi ciale una componente 
indispensabile per la prevenzione delle frodi

73%

Aziende che ritengono che il futuro della prevenzione delle frodi sarà 
guidato da soluzioni basate su IA/ML

72%

Fonte: Ricerca di Experian “Forrester Fraud Research Report 2023” condotta da Forrester Con-
sulting
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