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GIUSTIZIA E SOCIETA

ItaliaOggi

CYBERCRIMINALITAY [ principi sono stati affermati dalla Corte di giustizia europea

Privacy, indennizzi piu facili

Basta il timore di un potenziale utilizzo dei dati sottratti

DI ANTONIO C1cCIA MESSINA

tradain discesa periri-
sarcimenti da privacy
violata: scatta I'inden-
nizzo del danno morale
anche peril solo timore di un po-
tenziale utilizzo dei dati sottrat-
ti da cybercriminali e I'interes-
sato gode dell'inversione
dell'onere della prova (¢ I'impre-
sa/p.a. che deve dimostrare di
avere adottato misure adegua-
te, e se non ce la fa, allora, deve
versare il ristoro). Sono questi i
principi applicati dalla Corte di
giustizia dell’'Unione europea
(Cgue), con la sentenza del
14/12/2023 nella causa
C-340/21, che spalanca la stra-
da allerichieste di danni imma-
teriali a fronte di incidenti infor-
matici (data breach). La Corte
accetta un’impostazione propo-
sta in altre cause dall’avvocato
generale della Cgue (siveda lta-
liaOggi dell’8/11/2023).

Non sono da escludersi, quin-
di, azioni di classe o rappresen-
tative anche per fatti pregressi
nel limite del termine di prescri-
zione di 5 anni del diritto al ri-

sarcimento.

Nel caso sottoposto al vaglio
della Cguela protagonista e sta-
tal’Agenzia delle entrate bulga-
ra, che nel 2019 ha subito un da-
ta breach, in conseguenza del
quale i dati di milioni di perso-
ne sono stati pubblicati su inter-
net. Molti interessati hanno
promosso cause per il risarci-
mento del danno immateriale.
I giudici bulgari hanno, dun-
que, posto alla Cgue alcuni que-
siti relativi alla interpretazio-
ne delle disposizioni sul risarci-
mento dei danni previste Rego-
lamento sulla privacy (UE) n.
2016/679 (Gdpr).

La prima risposta della Cgue
sembra andare incontro alle
aspettative di imprese e p.a.: la
pronuncia, infatti, afferma che
il fatto di avere subito una viola-
zione dei dati non dimostra au-
tomaticamente l'inadeguatez-
za delle misure tecniche e orga-
nizzative adottate dalle stesse
imprese e p.a.. In sostanza se
c’e stato un data breach, questo
non significa per cio solo che im-
prese e p.a. abbiano violato le
norme del Gdpr sulla sicurez-

za. E per ottenereil risarcimen-
to non basta la prova del data
breach: occorre anche valutare
ladeguatezza delle misure.
Qui siapre un altro fronte e cioe
se, ai fini del risarcimento, deb-
ba essere il danneggiato a pro-
vare I'inadeguatezza delle mi-
sure oppure se, per non pagare
i danni, siano imprese e p.a. a
dover provare di avere assunto
misure adeguate. E qui il pro-
blema, & tutto di imprese e p.a.,
in quanto la Cgue sostiene che
sono imprese e p.a. a dover pro-
vare l'adeguatezza delle misu-
re di sicurezza a scudo dei dati.
Il danneggiato, pertanto, frui-
sce di uno scivolo probatorio, po-
tendo stare a vedere che cosa
riesce a provareil proprio avver-
sario e scommettendo sul fatto
che quest’ultimo non riesca a
convincere il giudice della ap-
propriatezza dei sistemi.

Sul punto, La Cgue aggiunge
che & compito dei giudici nazio-
nali della causa per danni accer-
tare 'adeguatezza delle misu-
re, appurando caso per caso, se
natura, tipo e attuazione dei si-
stemi siano idonei a fronteggia-

re i rischi. Sul punto, anche se
nel dispositivo della sentenza
non & riportato, va ricordato
cheimprese e p.a. possono valu-
tare I'adeguatezza dei sistemi
tenendo conto anche dei relati-
vi costi.

In ogni caso anche per il giu-
dicevalutare 'adeguatezza del-
le misure non é cosa facile. Se-
condo la Cgue, i giudici potran-
no appoggiarsi a una perizia
tecnica, manon hanno I'obbligo
di farlo sistematicamente, po-
tendo ricorrere anche ad altri
mezzi, come ad esempio 'accer-
tamento contenuto in un prov-
vedimento del Garante della
privacy.

Se non e raggiunta la prova
della idoneita delle misure, il
giudice potra condannare al ri-
sarcimento del danno imprese
e p.a. che di fatto hanno agevo-
lato la sottrazione dei dati e
T'usoindebito da parte dei terzi.

Imprese e p.a., dunque, sono
responsabili anche del fatto del
cybercriminale e per loro la via
d’uscita e strettissima: per non
pagare i danni da abuso dei da-
ti da parte di terzi, imprese e

p.a.devono dare la prova diffici-
lissima che il danno non sia in
alcun modo loro imputabile.

Quanto al danno risarcibile,
la Cgue infligge un’altra bato-
sta a imprese e p.a., afferman-
do che non & necessario aspetta-
reil verificarsi di un danno: an-
cheil solo timore di un potenzia-
le usoimproprio dei dati da par-
te di terzi, imputabile a impre-
seep.a. prive delle adeguate mi-
sure di sicurezza previste dal
Gdpr, integra un danno mora-
le, di cui si puo chiedere il risar-
cimento.

Certoil danneggiato deve da-
re prova del danno, malanozio-
ne ampia fornita dalla Cgue
puo alimentare un filone di ri-
chieste seriali, soprattutto
quando il data breach colpisce
imprese e p.a. che detengono
quantita elevate di dati di un
numero alto di interessati.
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Fino a 954 euro ai docenti C Bastano due telefonate
che rinunciano a trasferirsi ompenso a far scattare lo stalking
L]
In arrivo alle scuole le risorse per premiare i docenti g a r an t l t 0 Bastano due telefonate minatorie a far scattare lo stalking. E
che rinunciano a trasferirsi e garantiscono la conti- il risarcimento in favore dell’avvocato vessato dalla contropar-
nuita didattica, in particolare nelle aree disagiate. I ” e l CO m l e S SO te del suo cliente. Il reato di atti persecutori, infatti, risulta in-
fondi, secondo quanto risulta a ItaliaOggi, dovrebbe- p tegrato anche soltanto da un paio di molestie compiute in un
ro essere accreditati direttamente alle scuole interes- breve arco di tempo: pesa sulla condanna il cambio di abitudi-
sate entro gennaio, L’una tantum si vedra sulla busta La garanzia sui compensi ni cui e costretto il professionista, in preda a uno stato d’ansia
paga di febbraio. Si tratta di 30 milioni di euro, quelli professionali dell’articolo 36, eagitazione, come conferma il certificato medico rilasciato dal
messi a bilancio, a integrazione del Mof, il fondo peril primo comma, della Costituzio- centro di salute mentale. Si alla provvisionale immediatamen-
miglioramento dell’'offerta formativa, circa 20 mila i neimplica unavalutazione glo- te esecutiva, mentreidanni verie proprisaranno liquidati dal
docentiinteressati. A definire i destinatari dell’opera- bale del trattamento retributi- giudice civile. Cosi la Corte di cassazione penale, sez. quinta,
zione di valorizzazione il ministero dell’istruzione e vo e non selettiva, con riferi- nella sentenzan. 45861 del 14/11/2023.
del merito. Il decreto del ministero dell’istruzione n. mento specifico a singoli emo- Reiterazione breve. Diventa definitiva la condanna a un an-
258/2022 aveva individuato due categorie di persona- lumenti o prestazioni. L’ade- no di reclusione inflitta all'imputato per il reato di lesioni per-
le: i docenti che garantiscono “I'interesse dei propri guatezza del compenso postu- sonali oltre che per il delitto ex articolo 612 bis Cp. Il tutto sol-
alunni alla continuita didattica”; e i docenti che pre- la «un necessario e logico con- tanto perché 'avvocato fa il suo mestiere: assume la difesa di
stano servizio presso le scuole caratterizzate da indi- fronto tra prestazioni e retribu- una commessa, una donna slava, cui il commerciante deve al-
ci di status sociale, economico e culturale e di disper- zione», ricostruendo «I'inciden- cuni stipendi arretrati. L'uomo prima minaccia il professioni-
sione di particolare criticita. Ora il dicastero di viale za delle singole prestazioni sul- sta e poi lo affronta dopo essersi appostato nei pressi dello stu-
Trastevere,in base all’elaborazione dei parametri re- la complessiva attivita dell’au- dio. Di piu: istiga il figlio, che aggredisce 'avvocato stringendo-
lativi alle due fattispecie, € arrivato a individuare il siliario» e sulla formazione gli la cravatta al collo e shattendogli la testa contro una fine-
contingente che potra contare su compensi aggiunti- dell'intero compenso dello stes- stra. Non giova alla difesa dedurre che non basterebbero due
vi netti che vanno da 868 a 954 euro. Circa 6mila do- so. A stabilirlo la Corte costitu- telefonate a configurare lo stalking, mentre il presunto appo-
centi possedendo i doppi requisiti, continuita e sede zionale, che ha dichiarato non stamento sarebbe frutto di una condotta del tutto estempora-
condisagio sociale, avranno 1823 euro. I fondi sonori- fondato il giudizio di legittimi- nea: due condotte a stretto giro sono sufficienti a integrare la
partiti trale scuole di titolarita dei docenti a tempo in- ta sull’articolo 8 del dlgs reiterazione richiesta ai fini del reato laddove la norma incri-
determinato in base agli anni di permanenza del do- 14/2010, promosso dalla corte minatrice non richiede che gli atti persecutori siano compiuti
cente nella stessa istituzione scolastica e secondo la d’Appellodi Roma. «in una prolungata sequenza temporale».
residenza o il domicilio in una provincia diversa da La Corte, riportando una se- Turbamento emotivo. Nessun dubbio che il professionista,
quella di titolarita. Il 70% e riservato agli insegnanti rie di precedenti giudizi gia per paura, sia costretto a cambiare vita: limita le uscite e il ri-
che, almeno negli ultimi 5 anni, non abbiano presenta- espressi sul tema, arriva quin- cevimento dei clienti, evita di lasciare lo studio a tarda sera e
to domanda di mobilita, di assegnazione provvisoria, di alla conclusione che il com- di parcheggiare 'auto lontano dai luoghi dove sireca. Il certifi-
diutilizzazione. L’ulteriore 30% viene riservato ai do- penso previsto per attivita di cato medico puo essere acquisito senza il consenso della con-
centi che da almeno cinque anni insegnino in istitu- amministratore giudiziario di troparte a patto di garantire il contraddittorio né risulta ne-
zioni scolastiche disagiate e non abbiano laresidenza assistenza al giudice delegato cessario sentire i sanitari. I mille euro liquidati in primo gra-
o il domicilio nella provincia in cui insegnano. Un ul- nella verifica dei crediti per la dobastano solo perla provvisionale: sara il giudice civile a sta-
teriore bonus per la continuita arrivera con Agenda formazione dello stato passi- bilire un risarcimento congruo rispetto alla gravita del fatto e
Sud, il piano di rilancio delle scuole piu critiche del vo, costituisce «un trattamen- al turbamento emotivo subito dalla persona offesa.
Mezzogiorno, messo in campo dal ministro dell’istru- to retributivo comunque ade- Dario Ferrara
zione Giuseppe Valditara, che ha stanziato 6 milioni guato anche perché esso si ag-
di euro per incentivare la continuita di servizio dei giunge ad altre voci, le quali @ 1 della d i /d
docentinelle scuole destinatarie del progetto. consentono all’ausiliario di ot- testo della decisione su www.italiaoggi.it/docu-
Alessandra Ricciardi tenere un onorario senz’altro - menti-italiaoggi
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